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まえがき 

この規格は，産業標準化法第 12 条第 1 項の規定に基づき，国立研究開発法人産業技術総合研究所

（AIST）及び一般財団法人日本規格協会（JSA）から，産業標準原案を添えて日本産業規格を制定すべき

との申出があり，日本産業標準調査会の審議を経て，経済産業大臣が制定した日本産業規格である。 

この規格は，著作権法で保護対象となっている著作物である。 

この規格の一部が，特許権，出願公開後の特許出願又は実用新案権に抵触する可能性があることに注意

を喚起する。経済産業大臣及び日本産業標準調査会は，このような特許権，出願公開後の特許出願及び実

用新案権に関わる確認について，責任はもたない。 
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日本産業規格          JIS 
 X 22387：2024 
 (ISO 22387：2022) 

セキュリティ及びレジリエンス－ 
製品及び文書の真正性，完全性及び信頼性－ 

人工物メトリクスを利用する際の妥当性確認手順 
Security and resilience-Authenticity, integrity and trust for products and 
documents-Validation procedures for the application of artefact metrics 

 

0 序文 

この規格は，2022 年に第 1 版として発行された ISO 22387 を基に，技術的内容及び構成を変更すること

なく作成した日本産業規格である。 

なお，この規格で点線の下線を施してある参考事項は，対応国際規格にはない事項である。 

0.1 人工物メトリクス 

全ての製造物（人工物）には，詳しく調べるとばらつきがある。人工物が同じ時期に，同じ材料で，か

つ，同じ製造条件で作られたものでも，一般的には何らかの個々を区別する特徴（distinguishing characteristic）
がある。例えば，同じ時期に同じ材料で同じ製造工程で作られた同じロットの紙は，人間の目には同じに

見える。しかし，（同じ紙又は異なる紙の）拡大した部分を比較すると，紙の繊維は互いにかなり異なって

おり，同じ部分は二つとない。これは，人間の指紋などのバイオメトリクスに似ている。 

場合によっては，製造技術及び製造工程を工夫して，各物体に人為的に個々を区別する特徴

（distinguishing characteristic）を付与したり，出現させたりすることが可能である。 

このような特徴（distinguishing characteristic）を利用して，バイオメトリクスと同様の手順で個々の部品

を認識することが可能である。 

人工物メトリクスの使用をサポートするために，データベースがしばしば使用される。この方法で認識

される人工物の場合，各人工物に固有の特徴（distinguishing characteristic）の測定値を取得し，データベー

スに登録する。物体認識を行う際には，対象となる人工物の特徴（distinguishing characteristic）の測定値を

取得し，データベースの項目と比較する。この手順の詳細及びその応用については，本文で更に説明する。 

多くの人工物メトリックシステムはデータベースを利用するが，これは必ずしも必要ではなく，用途に

よっては人工物の測定値を符号化し，人工物に添付したり関連付けたりすることができるものもある。こ

の場合，幾つかの重要な違いがあり，このようなシステムの説明は附属書 B に記載している。 

この規格では，人工物メトリック識別及び人工物メトリック照合という 2 種類の認識方法について規定

する。 




