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X 19790：2023 (ISO/IEC 19790：2012) 

（2） 

著作権法により無断での複製，転載等は禁止されております。

まえがき 

この規格は，産業標準化法第 16 条において準用する同法第 12 条第 1 項の規定に基づき，独立行政法人

情報処理推進機構（IPA）及び一般財団法人日本規格協会（JSA）から，産業標準原案を添えて日本産業

規格を改正すべきとの申出があり，日本産業標準調査会の審議を経て，経済産業大臣が改正した日本産業

規格である。これによって，JIS X 19790:2015 は改正され，この規格に置き換えられた。 

この規格は，著作権法で保護対象となっている著作物である。 

この規格の一部が，特許権，出願公開後の特許出願又は実用新案権に抵触する可能性があることに注意

を喚起する。経済産業大臣及び日本産業標準調査会は，このような特許権，出願公開後の特許出願及び実

用新案権に関わる確認について，責任はもたない。 
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セキュリティ技術－ 

暗号モジュールのセキュリティ要求事項 

Security techniques-Security requirements for cryptographic modules 

 
序文 

この規格は，2012 年に第 2 版として発行された ISO/IEC 19790（Corrected version:2015）を基に，技術的

内容及び構成を変更することなく作成した日本産業規格である。 

なお，この規格で点線の下線を施してある参考事項は，対応国際規格にはない事項である。 

情報技術分野において，エンティティ認証のため及び否認防止のために，また，許可されていない開示

又は操作からのデータ保護の仕組みとして，暗号メカニズムを利用する必要性は益々高くなってきている。

そのようなメカニズムのセキュリティ及び信頼性は，それらが実装されている暗号モジュールに依存して

いる。 

この規格は，内容が段階的に深まる四つのレベルのセキュリティ要求事項を規定しているが，これは，

様々なものが考えられる応用業務及び環境に広く対応できるよう考慮したからである。対象の暗号技術群

は，四つのセキュリティレベルにわたり同一である。このセキュリティ要求事項は，暗号モジュールの設

計及び実装に関係した分野を取り上げている。その分野には，次のものがある。 

・ 暗号モジュールの仕様 

・ 暗号モジュールインタフェース 

・ 役割，サービス及びオペレータ認証 

・ ソフトウェア・ファームウェアセキュリティ 

・ 動作環境 

・ 物理セキュリティ 

・ 非侵襲セキュリティ 

・ センシティブセキュリティパラメタ管理 

・ 自己テスト 

・ ライフサイクル保証 

・ その他の攻撃への対処 

暗号モジュールの全体的なセキュリティレベル付けは，暗号モジュールを利用する応用業務及び環境か

らのセキュリティ要求事項，並びに暗号モジュールの提供するセキュリティサービスに応じた適切なレベ

ルを提供するように選ぶ必要がある。それぞれの組織の責任者は，暗号モジュールを利用するコンピュー

タシステム及び通信システムが，所与の応用業務及び環境からみて受容し得るセキュリティレベルを提供

することを確実にすることが望ましい。承認されたセキュリティ機能のどれが所与の応用業務に対して適


