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(1) 

まえがき 

 

 「情報システムの設備ガイド（JEITA ITR-1001D）」（以下，「本技術レポート」という。）は，一般社団

法人 電子情報技術産業協会 情報システム用設備専門委員会が作成した「情報システムの設備環境基準

（JEITA IT-1002A）」に示された情報システムの環境条件を満たすための具体的な対策事例を解説したも

のである。 

 

 本技術レポートは「情報システムの設備ガイド（JEITA ITR-1001C）」に基づき，事業継続計画（BCP）

に必要な項目を追加するとともに最新の情報を取り入れた「災害や障害等」のリスク対応，設備の保守管

理の目安，安定稼働及び業務の継続を維持することを考え，人身の安全にも留意し有効に活用できるよう

改定し発表するものである。 

 

 また，本技術レポートは「各種法規・法令・基準等」に準拠することを前提とし，既存のコンピュータ

関連設備に遡及することを目的とせず，改修や新設の場合に参考資料として使用を推奨するものである。 
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(2) 

本技術レポートの「具体的な対策例」の読み方と留意事項 

 

1 本技術レポートでは，推奨する対策順位を明確に表示し，(1)，(2)・・・ 1)，2)・・・の順で表した。 

 

2 本文中の例示は，下記のように表す。 

(1) 全選択 …………… 「下記のすべての対策を実施する」 

(2) 組み合わせ選択 … 「下記の対策を組み合わせて実施する」 

(3) １項目選択 ……… 「下記の対策を選択して実施する」 

(4) 例示 ……………… 「・」中点で示す。 

   注 1：「下記のすべての対策を実施する」の場合，その対策の一部を選択したときは当該要求を適 

      用したものとはいえない。 

   注 2：「下記の対策を選択して実施する。」の場合，複数選択することを妨げるものではない。 

 

3 下記に例を示す。 

【例示 1】Ⅱ－１より 
 2 具体的な対策例 

    (1)，(2)の順で推奨する順位を表す。 

 (1) 地震による被害のおそれのある地域を避ける。 

 (2) 建物の構造・機能での対策を講じる。 

  1) 建物の構造及び機能面において地震対策（耐震・免震・制震構造）を講じる。 

  2) 室の構造及び機能面において地震対策（耐震・免震）を講じる。 

 

【例示 2】Ⅱ－７より 

 (1) 建物の構造・機能面での対策を講じる。 

 (1) 下記の対策を組み合わせて実施する。 ←  1)～5)を二つ以上，組み合わせて実施する。 

  1) 建物全体で電磁遮蔽を行う。 

  2) 各室で電磁遮蔽を行う。 

  3) 信号ケーブルは，シールド付とする。 

  4) 電力ケーブルは，金属管・金属ダクト配線として信号ケーブルとの電気的隔離をはかる。 

  5) UPS，絶縁トランス等の外部電源装置を設けて電磁誘導ノイズの除去をはかる。 

 

 3 留意事項 

 (1) 電界及び磁界からの被害のおそれのある下記の施設が近隣にある地域での立地を避ける等留意す。 

(1)     下記の中点「・」は例を示す。 

(1)   ・電波塔 

(1)   ・マイクロ波アンテナ 

(1)   ・レーダ施設 

(1)   ・送電線 

(1)   ・実験（雷，アーク発生）棟部 

 



 
JEITA ITR-1001D 

 

(3) 

【例示 3】Ⅱ－１０より 

 2 具体的な対策例 

  下記の対策を組み合わせて実施する。 

 (1) 敷地における対策 

(1)   周辺状況や施設配置に応じて守るべき領域の境界に十分な高さや形状を確保した囲障（フェンス， 

(1)  門扉等）を設ける。 

 (2) 建物における対策 

(1)   下記の対策を組み合わせて実施する。 

  1) 外部に面する壁，扉及び扉枠は，容易に破壊されない構造とする。 

  2) 隣接する建物等から屋上，窓等への侵入を防ぐ対策を実施する。 

  3) 非常口は，防犯錠を使用し，不法侵入を監視する設備を設ける。 

  4) 窓には侵入センサ，ガラス破壊センサ等を設けるとともに，下記の対策を選択して実施する。 

    ① 面格子を取り付ける。 

    ② 防犯ガラス，強化ガラス，又は網入ガラスとする。 

  5) 敷地境界，建物等は，監視カメラ，外灯（防犯ライト）等の威嚇警報設備を設置する。 

 (3) 建物，室の機能，用途が外部から察知されないための対策 

(1)   下記の対策を組み合わせて実施する。 

  1) 建物の機能，用途が分かるような看板，案内図等は外部に掲示しない。 

  2) 室の入口に室名を表示しない。 

  3) 館内，エレベータ等の案内板に室の位置を表示しない。 

  4) 警備室や防災センターの内部が外部から直接見えない措置を講じる。 

 

 3 留意事項 

 (1) 車両等が突入するおそれがある出入口等は，防護対策（車止め等）に留意する。 

 (2) 駐車場，駐輪場等からの不法侵入に対しても配置や構造等に留意する。 

 (3) 監視設備について留意する。 

 (4) パンフレット，ホームページ等に室の位置がわかる図面を掲載しないように留意する。 

 (5) 樹木を利用した建物内への侵入，植栽により生じる死角に留意する。 

(1)  （樹木，植栽の成長にも留意する。） 

 (6) 窓に強化ガラス又は網入ガラスを用いる場合は，面格子を取り付けることに留意する。 

 (7) ガラスを選定（性能）するときは板硝子協会基準に準じる。 
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(4) 

本技術レポートの「参考法令・参考文献」に関しての留意事項 

 

1 本技術レポートでは， 

4 参考内  参考法令 参考文献に関して 

(1) 参考法令に関しては，発行時の最新の法令等で対応し作成していますが，必要に応じそのときの最新 

(1) 法令を優先し対応すること。 

(1) 最新版を確認する必要がありますので（最新版）と表記している。 

(2) 参考文献に関しては発行時の最新文献を参考に検討・更新し，具体的な日付等記載している。 

(1) 必要に応じ個々の最新版にて対応お願いします。 

 

表示例 

Ⅱ－１より 

(3) 参考文献 

 (2)理科年表－最新版－（国立天文台編） 

 (2)わが国の震災対策（内閣府防災部門編）http://www.bousai.go.jp/kazan/menushin2.htm 

 (2)建築設備耐震設計・施工指針－最新版－（一般財団法人 日本建築センター） 

(4) 参考情報 

 (2)・地震動予測地図，活断層の分布（J -SHIS地震ハザードステーション） 

(1)    http://www.j-shis.bosai.go.jp/ 

   ・長周期地震動に対する対策（地震調査研究推進本部） 

(1)    http://www.jishin.go.jp/main/p_hyoka04_choshuki.htm 

 

Ⅱ－３より 

(2) 参考法令 

(1) ・建築基準法（最新版） 第 33 条（避雷設備） 

(1) ・建築基準法施行令（最新版） 第三節（避雷設備）第 129 条の 14，15 

(3) 参考文献 

(1) ・建築物等の雷保護（JIS A 4201：2003） 

(1) ・雷保護-第 4 部：建築物内の電気及び電子システム（JIS Z 9290-4：2009） 

(1) ・情報システム用接地に関するガイドライン（JEITA ITR-1005A） 

(1) ・産業用情報処理・制御機器設置環境基準（JEITA IT-1004A） 

(1) ・内線規程」1 編 3 章「1361 節 雷保護装置」（JEAC 8001-2011） 

(1) ・雷害対策設計ガイド（平成 19 年 10 月 1 日）日本雷保護システム工業会 

(1) ・雷保護システム標準設計（一般社団法人 日本雷保護システム工業会：初版 平成 21 年 10 月 1 日） 

(1) ・建築電気設備の雷保護技術指針 

               （一般社団法人 東京都建築設備設計事務所協会：初版 2005 年 8 月 31 日） 

(1) ・病院電気設備の安全基準（JIS T 1022：2007） 

 

 

 



 
JEITA ITR-1001D 

 

(5) 

Ⅱ－６より 

(7) 参考法令 

(1) 建築基準法（最新版） lllll l  第２条（用語の定義） 

(4)   〃  （最新版） lllll l  第６条（建築物の建築等に関する申請及び確認） 

(4)   〃  （最新版） lllll l  第７条５項（検査済証について） 

(4) 建築基準法施行令（最新版）  第107条（耐火性能に関する技術的基準） 

(4)   〃  行 令（最新版）  第108条（防火性能に関する技術的基準） 

(4)   〃  行 令（最新版 ） 第108条の２（不燃性能及びその技術的基準） 

(4)   〃  行 令（最新版 ） 第108条の３（耐火建築物の主要構造部に関する技術的基準） 

(4)   〃  行 令（最新版 ） 第109条（防火戸その他の防火設備） 

(4)   〃  行 令（最新版）  第112条（防火区画） 

(4)   〃  行 令（最新版）  第 129 条の２の５（給水，排水その他の配管設備の設置及び構造） 

(4) 消防法施行令（最新版）    第二款（消火設備に関する基準） 

(4)   〃 行令（最新版）    第三款（警報設備に関する基準） 

(8) 参考文献 

(1) 「公共建築工事標準仕様書（最新版）」 国土交通省 大臣官房 官庁営繕部 

 

Ⅲ－２８より 

(3) 参考文献 

(1) ガラスの防犯性能について（平成 17 年 10 月 5 日）警察庁生活安全局生活安全企画課 

(1) ガラスの防犯性能に関する板硝子協会基準（2006 年 2 月 27 日）板硝子協会 

 

Ⅲ－３０より 

(1) 参考文献 

(1) 産業用情報処理・制御機器設置環境基準（JEITA IT-1004A）一般社団法人 電子情報技術産業協会 

(1) 電磁波セキュリティガイドライン 平成 16 年 10 月 新情報セキュリティ技術研究会 
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Ⅰ．情報システム等の情報設備（インフラ）に対する 

事業継続計画（BCP）の策定 

 

 BCP の策定は，より包括的な事業継続について定期的に見直されるものである。今回の改定に当たり事

業継続計画（BCP）の意義から更新を行った。 

 事業継続計画（BCP）とは，企業が自然災害，人為的災害などの緊急事態に遭遇した場合において，事

業資産の損害を最小限に止めつつ，中核となる事業の継続あるいは早期復旧を可能とするために，平常時

に行うべき情報システムの設備に関する事前対策（予防）や，緊急時における事業継続のための方法，手

段などを取り決めておく計画のことをいう。 

 

1 目的 

 情報システム等の運用に支障をきたさない設備を構築し，情報設備（インフラ）の事業継続計画（BCP）

を策定する。 

(1) 指針 

(1)  災害などの緊急事態に対しての情報設備の安定稼働を確保する観点から，事業継続に必要な対策項 

(1) 目を挙げることを目指したものである。各項目の実施は任意であり，事業内容や規模に応じて取捨選 

(1) 択されて，具体的な計画を立てることが望まれる。 

(2) 情報設備の事業継続計画（BCP）の適用範囲 

(1)  組織において災害（自然・人的），故障（インフラ），人（過失・故意）など想定される脅威（リ 

(1) スク要因）において，各脅威に対して情報設備の安定稼働を継続させる予防対策と緊急対応対策を決 

(1) 定し，情報設備に関する事業継続計画（BCP）を策定する。 

 

2 BCP の策定 

(1) 事業継続計画（BCP）策定のための検討項目 

(1)  別紙「BCP 策定のための検討項目」の一覧表を参照。 

 (1) BCP 策定時に参考とする検討項目を分類すると，以下になる。 

 1) 災害として，自然災害（地震，雷，水害，小動物侵入），人的災害（火災，電磁波，静電気，振動， 

   外光，ウィスカ）がある。 

 2) 故障として，電気，通信，設備機器，水などのインフラがある。 

 3) 人によるものとして，過失（誤操作），故意（不正操作，不法侵入，テロ，情報漏洩）がある。 

 4) 環境・立地条件として，大気汚染，塩害，火山灰，危険物（引火性物質）がある。 

(2) 事業継続計画（BCP）策定のため，2 つの対策（例）を参考とする。 

 1) 予防対策（例） 

    別紙「BCP 策定のための検討項目一覧表」の「対応」欄を参照。 

 2) 緊急対応対策（例）→ 応急処置の内容 

    別紙「BCP 策定のための検討項目一覧表」の「対応」欄を参照。 

(3) 本文 

(1)  Ⅱ～Ⅶ章の 2 項「具体的な対策例」と 3 項「留意事項」を参考とし，BCP を策定する。 

(1)  なお，別紙の「BCP 策定のための検討項目参考例」を参照。 
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