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（2） 
著作権法により無断での複製，転載等は禁止されております。 

まえがき 

この規格は，産業標準化法第 16 条において準用する同法第 14 条第 1 項の規定に基づき，認定産業標準

作成機関である一般財団法人日本規格協会（JSA）から，産業標準の案を添えて日本産業規格を改正すべ

きとの申出があり，経済産業大臣が改正した日本産業規格である。これによって，JIS X 0162:2008 は改

正され，この規格に置き換えられた。 

この規格は，著作権法で保護対象となっている著作物である。 

この規格の一部が，特許権，出願公開後の特許出願又は実用新案権に抵触する可能性があることに注意

を喚起する。経済産業大臣は，このような特許権，出願公開後の特許出願及び実用新案権に関わる確認に

ついて，責任はもたない。 

 

 



 
 

 著作権法により無断での複製，転載等は禁止されております。 

日本産業規格（案）       JIS 
 X 0162：0000 
 (ISO/IEC/IEEE 16085：2021) 

システム及びソフトウェア技術－ライフサイクルプ

ロセス－リスクマネジメント 
Systems and software engineering－Life cycle processes－Risk 

management 
 

序文 

この規格は，2021 年に第 1 版として発行された ISO/IEC/IEEE 16085 を基に，技術的内容及び構成を変

更することなく作成した日本産業規格である。 

なお，この規格で側線又は点線の下線を施してある参考事項は，対応国際規格にはない事項である。 
この規格は，JIS X 0170及びJIS X 0160に規定されているリスクマネジメントプロセスの詳細規格である。

この規格は，これらのライフサイクルプロセス国際規格と整合性を保って，箇条6のリスクマネジメントプ

ロセスのタスク及びアクティビティの要求事項を提供する。この規格は，リスクマネジメント計画（8.1）
及びリスク対応計画（8.2）の内容の定義を提供する。また，この規格は，リスクマネジメントの成果，ア

クティビティ及びタスクが他のプロセスにどのように関連するかについての指針を提供する。 

この規格は，リスクマネジメントの継続的なプロセスを規定する。箇条 1 では，概要，目的，適用範囲，

及び適用分野について規定する。箇条 2 は，引用規格を示す。箇条 3 では，用語及び定義を規定する。箇

条 4 では，適合基準を規定する。箇条 5 では，主要な概念及び他の国際規格との適用について規定する。

箇条 6 は，JIS X 0170 又は JIS X 0160 で要求されるリスクマネジメントプロセスを規定する。箇条 6 で

は，リスクマネジメントプロセスに要求される目的，成果，タスク，及びアクティビティについても，箇

条 7 で説明されるような統合された方法でシステム及びソフトウェアエンジニアリングプロジェクトに適

用するために定義し，箇条 8 で説明する情報項目を規定する。箇条 7 は，幾つかの典型的なリスク，幾つ

かの典型的な機会，及びそれぞれのライフサイクルプロセスに対する幾つかの典型的な対応を規定する。

箇条 8 は，リスクマネジメント情報項目の内容を規定する。参考文献には，この規格によって参照される

か，この規格の利用者に利害関係の参考規格を一覧表示する。 

1 適用範囲 

1.1 概要 

この規格は次を規定する。 

— JIS X 0170 及び JIS X 0160 に規定されている諸プロセスのリスクマネジメントの詳細を提供する。 

— JIS X 0170， JIS X 0160 及びそれに関連する詳細規格の利用者に対し，システム及びソフトウェアエ

ンジニアリング プロジェクトの適用状況の中でリスクマネジメントを行うための一般的な用語及び

専門的な手引きを提供する。 
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— 適合性を主張するためにリスクマネジメントプロセスの実施を通じて作成することが要求される情報

項目を規定する。 

— 情報項目に要求される内容を規定する。 

この規格は，ライフサイクルを介してシステム及びソフトウェアに関連するリスクをマネジメントする

実践者に，普遍的に適用可能な規格を提供する。この規格は，状況，業種，使用されている技術，又は関

係する組織構成に関係なく，システム又はソフトウェアプロジェクトに従事している組織又はプロジェク

トで発生した全てのリスクのマネジメントに適している。 

この規格では，他の出版物で広く取り上げられているリスクマネジメントの実践，技法，又はツールに

ついての詳細な情報は提供していない。代わりにこの規格は，組織及びプロジェクトの利害関係者からの

期待及び要件（要求事項）を満たしながら，効果的かつ効率的なリスクマネジメントプロセスを提供する

ことを目的に，システム及びソフトウェアエンジニアリング プロジェクト及び他のライフサイクル アク

ティビティで遭遇する多種多様なプロセス，実践，技法及びツールを統合した取組方法の包括的な参照を

提供することに焦点を当てている。 

1.2 目的 

この規格は，ライフサイクルを通じて，システム及びソフトウェアエンジニアリングプロジェクトにお

いて，リスクマネジメントをどのように設計，開発，実施，及び，継続的に改善するかについて規定して

いる。 

1.3 適用分野 

この規格は，JIS X 0170 及び JIS X 0160 に記載されているリスクマネジメントと互換性があり，JIS Q 
31000 と併用することも可能である。対象システム又はソフトウェアエンジニアリングプロジェクトの適

用範囲及び状況に応じて，JIS Q 9001 を含むリスクマネジメントに適用可能な追加の国際規格が幾つかあ

る。この規格は，システムのシステムを実装してシステム及びソフトウェアエンジニアリングプロジェク

トの統合リスクマネジメントを実現する際に有用な追加情報を提供することを目的としている。5.2 では，

他の規格でこの規格を適用する方法について，さらに詳しく説明する。 

この規格は，次の事項に適用可能である。 

— JIS X 0170 及び JIS X 0160 のプロジェクトを使用し，人工的なシステム，ソフトウェア集約的なシス

テム，ソフトウェア及びハードウェア製品，並びに，組織又はプロジェクトの適用範囲，製品（群），

方法論，規模，複雑さにかかわらず，それらのシステム及び製品に関連するサービスを取り扱ってい

るプロジェクトチーム 

— リスクマネジメントの適用が JIS X 0170 及び／又は JIS X 0160 に適合するように，リスクマネジメン

トアクティビティを実施するプロジェクトチーム 

— JIS X 0171 を使用したプロジェクトで，人工的なシステム，ソフトウェア集約型のシステム，ソフト

ウェア及びハードウェア製品，並びに，組織又はプロジェクトの適用範囲，製品，方法論，規模，複

雑さにかかわらずそれらのシステム及び製品に関連するサービスを取り扱っているプロジェクトチー

ム 

— JIS X 0171 に適合するためにリスクマネジメントプロセスの適用中に開発された情報項目を作成する

プロジェクトチーム 

この規格は，JIS Q 31000 及び JIS Q 31010 と併せて適用し，JIS X 0170 及び／又は JIS X 0160 の適用状

況下で実施されるリスクマネジメントを強化することが可能である。 
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注記 この規格の対応国際規格及びその対応の程度を表す記号を，次に示す。 
ISO/IEC/IEEE 16085:2021，Systems and software engineering－Life cycle processes－Risk management

（IDT） 

なお，対応の程度を表す記号“IDT”は，ISO/IEC Guide 21-1 に基づき，“一致している”こと

を示す。 

2 引用規格 

次に掲げる引用規格は，この規格に引用されることによって，その一部又は全部がこの規格の要求事項

を構成している。これらの引用規格は，記載の年の版を適用し，その後の改正版（追補を含む。）は適用し

ない。 

JIS X 0160:2021 ソフトウェアライフサイクルプロセス 

注記 対応国際規格における引用規格：ISO/IEC/IEEE 12207:2017，Systems and software engineering
－Software life cycle processes 

JIS X 0170:2020 システムライフサイクルプロセス 

注記 対応国際規格における引用規格：ISO/IEC/IEEE 15288:2015，Systems and software engineering
－System life cycle processes 

3 用語及び定義 

この規格で用いる主な用語及び定義は，次による。 

ISO，IEC 及び IEEE は，標準化に使用する用語データベースを次のアドレスで維持している。 

— ISO Online browsing platform：https://www.iso.org/ 

— IEC Electropedia：http://www.electropedia.org/ 

— IEEE Standards Dictionary Online：http://dictionary.ieee.org 

注記 他のシステム及びソフトウェアエンジニアリング用語の定義は，通常，ISO/IEC/IEEE 24765
（www.computer.org/sevocab で入手可能）に記載されている。 

3.1 
結果（consequence） 

一つ以上の利害関係者（3.11）に影響を与える発生イベントの結末 

注釈 1 一つのイベントが，様々な結果につながることがある。 

注釈 2 結果は，確かなことも不確かなこともあり，目標（3.3）に対して好ましい影響又は好ましくな

い影響を与えることが可能である。 

注釈 3 結果は，定性的にも定量的にも表現することが可能である。 

注釈 4 初期の結果が，後続する影響によって段階的に増大する可能性がある。 
（出典：JIS Q 0073:2010 の 3.6.1.3 を変更－定義において“目的”を，“一つ以上の利害関係者”に，“事

象の結末”を，“発生イベントの結末”に置き換えた。） 

3.2 
起こりやすさ（likelihood） 

何かが起こる可能性 
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注釈 1 リスク（3.5）マネジメントの用語では，“起こりやすさ”という単語は，何かが起きる可能性を

指すために使用する。客観的，主観的，定性的又は定量的に，定義，測定又は判断するかどう

かによらず，この単語を用い，一般の用語又は数学的に記述する（特定の期間における発生確

率，頻度など）。 
（出典：JIS Q 0073:2010 の 3.6.1.1） 

3.3 
目標（objective） 

達成する結果（result） 

注釈 1 目標は，戦略的，戦術的又は運用的なものとすることが可能である。 

注釈 2 目標は，様々な領域（例えば，財務，安全衛生，環境のゴール）に関係させることが可能であ

り，様々な階層（例えば，戦略的レベル，組織全体，プロジェクト単位，製品ごと，プロセス

ごと）で適用することが可能である。 

注釈 3 目標は，例えば，意図する成果（outcome），目的（purpose），運用基準（operational criterion），
リスク（3.5）マネジメントの目標など，別の形で表現することも可能である。又は，同じよう

な意味をもつ別の言葉［例えば，狙い（aim），到達点とするゴール（goal），より具体的な目標

（target）］で表すこともある。 

注釈 4 リスクマネジメントに関する目標は，組織（3.4）によって設定され，リスク方針と一貫したも

ので，特定の結果を達成するためのものである。 
（出典：JIS X 0164-1:2019 の 3.37 を変更－注釈 3 に“アセットマネジメントの目標”を“リスクマネジ

メントの目標”に置き換え，元の注記 4 を注釈 4 として新しいものに置き換えた。） 

3.4 
組織（organization） 

自らの目標（3.3）を達成するため，責任，権限及び相互関係を伴う独自の機能をもつ，個人又はグル

ープ 

注釈 1 組織という概念には，法人か否か，公的か私的かを問わず，自営業者，会社，法人，事務所，

企業，当局，共同経営会社，協会，非営利団体若しくは機構，又はこれらの一部若しくは組合

せが含まれる。ただし，これらに限定されるものではない。 
（出典：JIS Q 9000:2015 の 3.2.1 を変更－注記 2 を削除） 

3.5 
リスク（risk） 

目標（3.3）に対する不確かさの影響 

注釈 1 影響とは，期待されていることから，好ましい方向又は好ましくない方向にかい（乖）離する

ことをいう。肯定的な好ましい方向の影響は，機会（opportunity）としても知られる。 

注釈 2 目標は，例えば，財務，安全衛生，環境に関する到達目標など，異なった側面をもつことが可

能で，戦略，組織全体，プロジェクト，製品，プロセスなど，異なったレベルで適用すること

がある。 

注釈 3 リスクは，起こり得るイベント，結果（3.1）又はこれらの組合せについて述べることによって，

その特徴を記述することが多い。 

注釈 4 リスクは，あるイベント（周辺状況の変化を含む）の結果と，その発生の起こりやすさ（3.2）
との組合せとして表現されることが多い。 

注釈 5 不確かさとは，あるイベント，そのイベントが引き起こす最終的な結果，又は起こりやすさに
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関する，情報，理解若しくは知識が，たとえ部分的にでも欠落している状態をいう。 
（出典：JIS Q 0073:2010 の 1.1 を変更－注釈 1 では，最後の文章を追加。“目的”を，“目標”に置き換

えた［原文の objective を purpose と区別するため］。） 

3.6 
リスク基準（risk criteria） 

リスク（3.5）の重大性を評価するための目安とする条件 

注釈 1 リスク基準は，組織の目的（3.3）並びに外部状況及び内部状況に基づいたものである。 

注釈 2 リスク基準は，規格，法律，方針及びその他の要求事項から導き出されることがある。 
（出典：JIS Q 0073:2010 の 3.3.1.3） 

3.7 
リスクばく（曝）露（risk exposure） 

個人，プロジェクト又は組織（3.4）に対する，リスク（3.5）による潜在的損失 

注釈 1 リスクばく（曝）露は，普通，発生確率及び結果（3.1）の大きさの積として定義される。すな

わち，期待値又は予期されるばく（曝）露である。 

3.8 
リスクプロファイル（risk profile） 

あらゆる一連のリスク（3.5）の記述 

注釈 1 一連のリスクには，組織（3.4）全体に関わるリスク，組織の一部に関わるリスク，又はそれ以

外の別途規定したリスクを含むことがある。 

注釈 2 “別途規定した”という語句には，一つ以上のプロジェクトを含む。 
（出典：JIS Q 0073:2010 の 3.8.2.5 を変更－注釈 2 を追加，“リスク特徴”を“リスクプロファイル”に

変更） 

3.9 
リスクしきい（閾）値（risk threshold） 

利害関係者（3.11）が特別な関心をもつ可能性がある不確かさのレベル又は影響のレベルの尺度 

注釈 1 それぞれのリスク，リスクカテゴリ又は異なるリスク基準（3.6）に基づいたリスクの組合せに

対し，異なったリスクしきい（閾）値を定義することがある。そのリスクしきい（閾）値の下

で，組織（3.4）はリスク（3.5）を受け入れる。このリスクしきい（閾）値を超えると，組織は

そのリスクを許容しない。 

3.10 
リスク許容度（risk tolerance） 

組織（3.4）又は個人が耐えるリスク（3.5）の程度，量，又は分量 
（出典：ISO/IEC/IEEE 24765:2017 の 3.3543） 

3.11 
利害関係者（stakeholder） 

システムに，権利，持ち分，請求権若しくは関心をもっている個人若しくは組織（3.4），又はニーズ及

び期待に合致する特性をシステムがもっていることに，権利，持ち分，請求権又は関心をもっている個人

若しくは組織（3.4） 

例 最終利用者，最終利用者の組織，支援者，開発者，製作者，教育訓練者，保守者，廃棄処理者，
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取得者，供給者の組織，及び規制機関。 

注釈 1 利害関係者は，利害関係者間で相互に相反する利害関係のある関心，又は，システムと相反す

る利害関係のある関心をもち得る。 
（出典：JIS X 0160:2021 の 3.1.59） 

4 適合性 

4.1 意図した用途 

この規格は，リスクマネジメント計画（8.1）及びリスク対応計画（8.2）の内容の定義を提供する。また，

JIS X 0170 及び JIS X 0160 の要求事項と整合性のある，リスクマネジメントプロセスのタスク及びアクテ

ィビティに関する要求事項を箇条 6 に示す。この規格の利用者は，プロセスの条項又は情報項目の条項，

又はその両方への適合性を主張可能である。 

注記 この規格の要求事項は，“とする”又は“（し）なければならない”（shall）という動詞を使って表

現している。推奨事項は，“することが望ましい”又は“するのがよい”（should）と表現している。

許容事項は，“（し）てもよい”，“（し）てよい”又は“差支えない”（may）と表現している。 

4.2 情報項目への適合 

この規格に対する情報項目への適合性の主張は，箇条 8 で引用している情報項目の内容に対する要求事

項への適合性と同等である。 

4.3 プロセスへの適合性 

この規格に対するプロセス規定への適合性の主張は，箇条 6 で詳述されているように，JIS X 0170 及び

JIS X 0160 におけるリスクマネジメントプロセスへの適合性を主張することを意味する。 

4.4 完全適合 

この規格への完全な適合性の主張は，箇条 8 に規定されている情報項目の内容に対する要求事項及び箇

条 6 に詳述されている JIS X 0170 及び JIS X 0160 におけるリスクマネジメントプロセスへの適合性を主

張することと同等である。 

5 主要な概念及び適用 

5.1 主要な概念 

5.1.1 リスク及び機会 

箇条 3 では，リスクは“目的に対する不確かさの影響”と定義されている。影響は期待されていること

からの逸脱であり，したがって，正又は負である可能性があるため，リスクは正又は負のいずれかである

可能性がある。影響が正の場合，多くの場合，それは機会とみなされる。機会は，不確かさから正の影響

がある場合に使用される。 

しかし，一般的な使用法では，リスクは一般的に負の影響を意味する。この規格は，負の影響があるリ

スクのより一般的な解釈を使用する。したがって，リスクへの対応は一般的に緩和となる。リスク及び機

会の両者のマネジメント及び対応は，同じプロセス又は利害関係者を使用する場合又は使用しない場合が
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ある。リスク，脅威，及び機会は，利益を最大限に高め，負の影響を最小限に抑えるように理解及びマネ

ジメントするのがよい。 

5.1.2 プロジェクト及び組織固有の用語 

具体的なシステム又はソフトウェアエンジニアリングプロジェクトで使用される正確な言語は，組織的

要因及び状況によって異なる可能性があり，この規格で使用される定義と完全に一致している必要がない。

この場合，プロジェクトリスクマネジメント計画は，組織の用語及びこの規格内の用語の間の不整合を特

定し，分析し，かつ，対処するのがよい。 

5.1.3 システム及びソフトウェア 

5.1.4 不確かさ及びリスクとの関係 

リスク及び不確かさは関連している。大規模で複雑なシステム及びソフトウェアエンジニアリングプロ

ジェクトに内在する高水準の不確かさは，相応なレベルのリスクマネジメントを必要とする。 

システム及びソフトウェアエンジニアリングのライフサイクルプロセスは，実現される対象システムだ

けでなく，その実現のために利用されるプロセス，アクティビティ，資源，及び個人の役割及び責任につ

いての意見を定義し，明確化し，伝達し，かつ，合意を得ることによって，不確かさに直接的に対処する

仕組みを提供する。 

リスクマネジメントを，システム及びソフトウェアエンジニアリングのライフサイクルプロセスに統合

することによって，リスク及び不確かさをより効率的かつ効果的に識別，分析，及び対応を行うことが可

能である。 

5.1.5 複雑さ及びリスクとの関係 

より複雑なシステムは，通常，不確かさが大きくなる。致命的なイベントは，単一の原因ではなく，相

互接続されたリスク要因及び連鎖的な故障から生じることがよくある。分離されたそれぞれのリスク要因

では，致命的なイベントは発生しない可能性があるが，リスクの要因が相乗すると発生する可能性がある。

複雑で相互接続されたシステムは，多くの，時には予期しない，又は直感では理解できないぜい（脆）弱

性を生み出す。小規模で局所化された単一のイベントが，連鎖的な故障を引き起こす可能性がある場合は，

小規模で局所化された単一の介入でも軽減可能である。このような場合，リスクマネジメントを適切に実

施するためには，複雑なシステム又はシステムオブシステムズの挙動が，その多くの構成要素である部分

からどのように生まれるかを深く理解する必要がある。したがって，リスクマネジメントをシステム及び

ソフトウェアエンジニアリングのライフサイクルプロセス群と統合して，システムの複雑さ及びそれに関

連するリスクをより効率的かつ効果的にマネジメントすることが賢明である。 

5.1.6 プロジェクトレベル以上のリスクマネジメント 

この規格の基本的な前提は，ソフトウェアは，常にシステムが存在する状況の中で存在するという

ことである。ソフトウェアはハードウェアなしでは動作しないので，ソフトウェアが実行されるプロ

セッサはシステムの一部と考えることが可能である。他に，ソフトウェアシステムを運用し，他のシ

ステムとの通信を処理しているハードウェア又はサービスを，運用環境内にあるイネーブリングシス

テム又は外部システムとみなすことも可能である。 
（出典：JIS X 0160:2021 の 5.2.1） 



8 
X 0162：0000 (ISO/IEC/IEEE 16085：2021) 

 著作権法により無断での複製，転載等は禁止されております。 

この規格は，JIS X 0160 又は JIS X 0170 のプロセス群を使用したプロジェクトレベルでのリスクマネジ

メントを重視している。JIS Q 31000 は，リスクマネジメントを組織及びプロジェクトレベルで実施してい

る組織に向けて資料を提供する。外部の組織的なリスクはプロジェクトに影響を与える可能性があるため，

リスクマネジメントを実施するときには，プロジェクト及び組織の両方の観点を考慮するのがよい。 

5.1.7 リスクマネジメントの目的及び原則 

リスクマネジメントを全ての組織プロセスと統合することで，効率性を向上させながらリスクマネジメ

ントの実績を高める。 

JIS Q 31000 は，全ての産業及び分野に適用する。その目的及び原則は，価値の創出及び保護である。ど

のような種類の組織でも，全ての階層に適用可能である。システム及びソフトウェアエンジニアリングの

分野では，価値創造の枠組みは，それらの分野の中核規格である JIS X 0170 及び JIS X 0160 によって設定

される。JIS X 0170 及び JIS X 0160 によって定義された枠組みの中で，この規格の目的及び原則は，シス

テム及びソフトウェアエンジニアリングにおける価値の保護である。危害又はハザードの可能性がある場

合，リスクマネジメントは，負の成果を低減することに重点を置くことを優先する。 

JIS Q 31000 に由来するこれらの原則は，効率的で効果的なリスクマネジメントの特性に関する指針を

提供し，リスクマネジメントの価値を伝達し，リスクマネジメントの意図及び目的を説明している。これ

らの原則は，リスクをマネジメントするための基盤であり，組織又はプロジェクトのリスクマネジメント

の枠組み及びプロセスを確立するときに考慮するのがよい。次で説明する原則は，不確かさが目標に与え

る影響を全てのレベルでプロジェクトがマネジメントできるようにする。 

— 統合 リスクマネジメントは，組織の全ての活動に統合されている。 

— 構造化及び包括 組織及びプロジェクトの全ての領域に対処するリスクマネジメントの構造化され

た包括的な取組方法（アプローチ）は，一貫性のある比較可能な結果に貢献する。 

— カスタマイズ リスクマネジメントの枠組み及びプロセスは，組織の外部及び内部の状況に対してカ

スタマイズされ，釣り合いがとれているだけでなく，その目標にも関連している。 

— 包括的 利害関係者を適切に，かつ，時宜を得て関与させることで，彼ら（彼女ら）の知識，見解，

及び，認識を考慮することが可能になる。これが，認知度の向上，及び，十分な情報に基づくリスク

マネジメントにつながる。 

— 動的 組織の外部及び内部状況の変化によって，リスクが出現，変更，又は消失する可能性がある。

リスクマネジメントは，これらの変化及びイベントを適切に，かつ，時宜を得て予測，発見，及び，

認識し，それらに対応する。 

— 入手可能な最良の情報 リスクマネジメントへの入力は，将来の予想と同様に，過去及び現在の情報

に基づいている。リスクマネジメントは，これらの情報及び予想に付随する制約及び不確かさを明確

に考慮に入れる。情報は，関連する利害関係者に対して時期が適切かつ明確であり，利用可能である

ことが望ましい。 

— 人的要因及び文化的要因 人間の行動及び文化は，それぞれのレベル及び段階でのリスクマネジメン

トの全ての側面に大きく影響する。 

— 継続的改善 学習，経験，及び適切な測定のレビュー又は分析によって，リスクマネジメントは継続

的に改善される。 

5.2 適用 

5.2.1 一般 
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この規格は，システム又はソフトウェアエンジニアリングプロジェクトに適用されるリスクマネジメン

トの実装，実施及び継続的改善のための統合されたアプローチを規定する。この規格で規定している概念，

方法，及び適用手順は，他のリスクマネジメントの実践及びシステム，並びにシステム及びソフトウェア

エンジニアリングプロジェクト及びプログラムに適用可能な他の規格，プロセス，及び実践と組み合わせ

て適用されることを意図している。 

リスクマネジメントは，全ての組織プロセスに統合されて実施される場合，最も効果的である。リスク

マネジメントプロセスは，組織及びプロジェクトの作業，プロジェクトの成果（“実現されたシステム”），

及び実現されたシステムが動作する環境の全ての側面を対象としている。しかし，このリスクマネジメン

トプロセスは，利用者が作業，成果，又は環境の一つ以上の選択された側面にだけ関心がある場合にも適

用可能である。例えば，このリスクマネジメントプロセスは，利用者の関心事が，実現されたシステムの

データセキュリティの側面に限定されるケースに適用可能である。システム及びソフトウェアエンジニア

リングプロジェクトは，多くの ISO，IEC，ISO/IEC，及び ISO/IEC/IEEE の国際規格を利用することが可

能である。この規格は，リスクマネジメントプロセスを定義する次の規格の詳細である。 

— JIS X 0170 

— JIS X 0160 

この規格は，リスクマネジメントに関する次の規格と組み合わせて使用することが可能である。 

— JIS Q 31000 

— JIS Q 9001 

規格の追加は，特定のシステム又はソフトウェアエンジニアリングプロジェクトの固有の適用範囲及び

状況に基づいて適用可能である。さらに，適合要件（要求事項）及び様々な規格を個別に調整及び／又は

適用するための柔軟性に応じて，システム又はソフトウェアエンジニアリングプロジェクトが，様々な適

用シナリオを利用してもよい。この規格の適用は，他の規格と関連して，又はそれとは無関係に，対象シ

ステム又はソフトウェアエンジニアリングプロジェクトに適していると判断される。 

5.2.2 JIS X 0170 又は JIS X 0160 の適用 

JIS X 0170 及び JIS X 0160 は，要求されるプロセスの目的及び成果の共通な枠組みを確立する。それぞ

れには，これらのプロセスを遂行するために必要なアクティビティ及びタスクも含まれる。これらは工学

的な観点からプロセスと関連する用語を定義する。 

JIS X 0170 及び JIS X 0160 で定義されたプロセスの枠組みには，ライフサイクルプロセスの一つとして

リスクマネジメントが含まれている。この規格は，JIS X 0170 及び JIS X 0160 で定義されているリスクマ

ネジメントと互換性があるように設計されている。この規格の目的は次のとおりです。 

— JIS X 0170 及び JIS X 0160 に適合したシステムエンジニアリングプロジェクトリスクマネジメントプ

ロセスの実現を促進する。 

— JIS X 0170 並びに JIS X 0160 及び JIS Q 31000（及び／又は他の国際規格）に適合した組織及びプロ

ジェクトのプロジェクトリスクマネジメントプロセスの実現を促進する。 

— システムエンジニアリングリスクマネジメントプロセス及び他のリスクマネジメントプロセス間のよ

り効果的なインタフェースを統合又は確立する。他のリスクマネジメントプロセスには，プロジェク

トリスクマネジメント，企業リスクマネジメント，製品固有のリスクマネジメント，健康及び安全性

関連のリスクマネジメント，及び情報セキュリティ関連のリスクマネジメントが含まれる。 

5.2.3 JIS Q 31000 の適用 
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JIS Q31000 は，リスクをマネジメントするための原則，枠組み及びプロセスを提供する。これは，組織

の大きさ，活動，又は分野に関係なく，どの組織でも使用可能である。JIS Q 31000 は，組織の目標の達成

しやすさを向上させ，機会及び脅威の識別を向上させ，リスク対応のために資源を効果的に割り当て，使

用できるように支援することを目的としている。しかし，JIS Q 31000 は，認証のために使用することは不

可能であり，社内外の監査プログラムのための手引も提供しない。しかし，JIS Q 9001 又は JIS Q 27001 の

ようなマネジメントシステムプログラムに基づく監査の対象となり得る，リスクマネジメントの枠組み及

びリスクマネジメントプロセスの両方を確立するための手引を提供している。 

この規格に関して，JIS Q 31000 は，システム及びソフトウェアエンジニアリングプロジェクトのための

リスクマネジメント枠組みの設計，導入，及び継続的改善について，包括的な理解及び手引を提供する。

この規格に含まれる概念，方法，及び適用手順は，検討中のシステム又はソフトウェアエンジニアリング

プロジェクトに合わせた JIS Q 31000 の適用を容易にすることを目的としている。 

5.2.4 JIS Q 9001 の適用 

JIS Q 9001 は，品質管理システムを実施するための要件（要求事項）を提供している。それは，リスク

ベースの考え方が，品質管理システム全体に適用されることを明示的にする。リスクベースの考え方は，

正及び負の両方のイベントに対応するための効率的かつ効果的な実施を可能にし，リスクマネジメントを

他のライフサイクルプロセスと包括的に適用及び統合することを確実にするのに役立つ。この規格は，こ

のような規律的なアプローチを規定する。 

5.2.5 他の JIS，ISO，IEC，ISO/IEC，及び ISO/IEC/IEEE 規格の適用 

対象システム又はソフトウェアエンジニアリングプロジェクトの適用範囲及び状況に応じて，リスクマ

ネジメントの取組に適用可能な追加の JIS 及び国際規格が幾つかある。例えば，JIS，国際規格の種類には，

次のものがある。 

— JIS Q 21500 などの，プロジェクト，プログラム及び他の組織的なシステム管理に関連する追加の JIS
及び国際規格。 

— システム又はソフトウェアエンジニアリングプロジェクトの適用範囲の一部である特定の産業，技術，

又は活動に適用される JIS 及び国際規格。特に，特定の産業及び特定の種類の製品又は装置に適用可

能な，リスクマネジメント，機能安全，及びセキュリティの実践に関連するもの。例えば，JIS T 14971，
JIS Q 13485 及び ISO 17666 である。 

— JIS Q 31010，ISO/IEC TR 33015 など，リスクマネジメントを支援する JIS 及び国際規格。これには，

実践，分析，ツール，並びに，リスク，安全性，セキュリティ，及びディペンダビリティのための技

術（例えば，リスク評価，ハザード分析，故障の木分析，信頼性予測，測定プロセス）に関するもの

も含まれる。JIS Q 31010 では，様々な場面でリスクを評価する際の課題，及びリスクレベルの値を得

るための幾つかの方法について議論している。JIS Q 31010 で説明されている技術は，リスクを特定す

る必要がある場合，又はリスク及び機会について，より深く理解する必要がある場合に使用する。 

適用可能な追加の JIS 及び国際規格は，システム又はソフトウェアプロジェクト利害関係者のニーズ及

び期待，並びに，システム要件（要求事項）定義プロセスの一部として識別可能である。 

6 リスクマネジメントプロセス 

6.1 目的 
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6.2 プロセス 

JIS X 0160 及び JIS X 0170 のライフサイクルモデル管理プロセスは，対象プロジェクトを実行する組織

のためのリスクマネジメントプロセスを確立するアクティビティを含む。 

プロジェクトの過程では，リスクの取扱いが組織内の全員に影響を与える可能性があるため，リスクマ

ネジメントは全員の業務である。大小にかかわらずプロジェクトがどのような行動をとっても，又はプロ

ジェクトがどのような状況に遭遇しても，その行動がプロジェクトの作業，プロジェクトの成果，又はシ

ステム若しくはソフトウェアの実装環境に悪影響を及ぼす可能性のある結果をもたらすかどうかを，人々

は問いかけ，組織はそれに答えることが望ましい。 

この箇条で規定するリスクマネジメントプロセスは，悪影響又は好機が，プロジェクト，組織，システ

ム，又はソフトウェアの明確な目標を危機的なリスクにさらす可能性が十分高い場合に適用可能である。 

リスクマネジメントプロセスを図 1 に示す。“❺リスクに対応する”は“❶技術及びマネジメントプロセ

ス”の一部である，としていることに注意すること。ここからの説明での丸数字は，図 1 における丸数字

と同じである。 

 

リスク管理プロセスは，リスクを継続的に識別し，分析し，処置し，監視することを目的とする。 

リスク管理プロセスは，システム製品又はサービスのライフサイクルを通して，リスクに系統的に対

応する継続的プロセスである。それは，システムの取得，開発，保守，又は運用に関連したリスクに適

用可能である。 
［JIS X 0170:2020 の 6.3.4.1 及び JIS X 0160:2021 の 6.3.4.1（編集上の変更）］ 
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図 1－リスクマネジメントプロセスモデル 

利害関係者に関わる“❶技術及びマネジメントプロセス”は，リスクマネジメントプロセスを支援する

情報に関する要件（要求事項）（すなわち，利害関係者がリスクに関わる情報に基づいて意思決定を行うた

めに必要とする情報）を定義する。これらの情報に関する要件（要求事項）は，“❷リスクマネジメントを

計画する”及び“❸リスクプロファイルをマネジメントする”の両方のアクティビティに渡される。“❷リ

スクマネジメントを計画する”アクティビティでは，リスクマネジメントを実施する一般指針に関する方

針，使用する手順，適用する特定の技術，及びリスク計画に関連する他の事項を定義する。このアクティ

ビティで作成した情報は，8.1 に規定するリスクマネジメント計画で文書化しなければならない。 

“❸リスクプロファイルをマネジメントする”アクティビティでは，現在及び過去のリスクマネジメン

トの状況及びリスク状態の情報を捕捉し形あるものに記録する。リスクプロファイルは，個々のリスクプ

ロファイル（すなわち，個々のリスクに関する現在及び過去のリスクに関する情報）の全てを含み，その

結果，全てのリスク状態を含む。 

“❹リスクを分析する”アクティビティを通してリスクプロファイルの情報を継続的に更新及び維持す

る。このアクティビティでは，リスクを識別し，その発生確率及び結果を判断し，リスクばく（曝）露を

決定して，リスクしきい（閾）値を超えているリスクに対する対応処置を推奨する。 

注記 1 リスク結果において，その重大性を求めることが重要である。 

推奨するリスク対応処置は，他のリスクの状況及びそれらの対応処置の状況とともに，レビューのため

にマネジメント層に送る❺。マネジメント層では，受容できないと判断したリスクに対して，どのような

リスク処置を実施するかを決定する。処置が必要なリスクに対してリスク処置計画を作成する。これらの

計画は，他のマネジメント計画及び他の進行中のアクティビティと調整する。このアクティビティで作成

した情報は，8.2 に規定するリスク対応処置計画で文書化しなければならない。 

全てのリスクは，“❻リスクを監視する”アクティビティで，追跡する必要がなくなるまで（例えば，リ

スクの廃止）継続的に監視する。さらに，新しいリスク及びリスク源を見つけ出す。 

リスクマネジメントプロセスを評価し，その有効性を向上させる。“❼リスクマネジメントプロセスを評

価する”アクティビティでは，プロセスを改善するため，又は組織若しくはプロジェクトのリスクマネジ

メント能力を向上させるために，利用者及び他のフィードバックを含む情報を捕捉し形あるものに記録す

る。評価の結果として定義された改善点は，“❷リスクマネジメントを計画する”アクティビティで実施す

る。 

リスクマネジメントプロセスは，製品のライフサイクルを通して継続的に適用され，他のライフサイク

ルプロセスと統合される。リスクマネジメントプロセスのアクティビティ及びタスクは，リスクマネジメ

ントプロセスが開始すると，反復的に個々のリスクと相互作用する。例えば，“❹リスク分析”アクティビ

ティでは，評価タスク自体で得られたリスクに関する知識の増加によって，リスク評価の実行中に何度か

リスクを再評価してよい。リスクマネジメントプロセスは，あるフェーズから次のフェーズに進むプロセ

スではなく，必要に応じて実施する反復型及び漸増型のプロセスである。 

6.3 成果 
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リスクマネジメントプロセスの実施に成功すると次の状態になる。成果は明示しなければならない。 

6.4 アクティビティ及びタスク 

6.4.1 一般 

プロジェクトは，リスクマネジメントプロセスに関する適用可能な組織の方針及び手順に従って，6.4.2
～6.4.7 に規定するアクティビティ及びタスクを実施しなければならない。 

6.4.2 リスクマネジメントを計画する 

6.4.2.1 一般 

リスクマネジメント計画のアクティビティは，6.4.2.2 及び 6.4.2.3 に規定するタスクからなる。 

6.4.2.2 リスクマネジメントの戦略を定義する 

組織は，リスクの識別，分析，モニタリング，対応，伝達のための戦略を確立し維持することによって，

リスクマネジメントの準備を行う。組織又はプロジェクトは，リスクマネジメントの戦略において，その

リスクマネジメント活動の目的及び適用範囲を定義する。リスクマネジメントの戦略には，リスクを取る

ことに対するプロジェクトとしての姿勢を明確にし，リスクマネジメントプロセスの全てのアクティビテ

ィ及びタスクに影響を与えるリスク許容度に関する記述を含む。この記述には，次のような質問に対する

回答を含む。例えば，プロジェクトは，より野心的なプロジェクト目標と引き換えに，より高いリスクを

どの程度まで受け入れる意思があるのか，また，プロジェクトは，その目標達成におけるリスク軽減のた

めに，より多くのプロジェクト資源を要求することなく既に割り当てられている資源をどの程度頼りにし

ているのか，など。 

リスクマネジメントの戦略は，最低限，次を取り上げる。 

— リスクマネジメントの適用範囲 

— リスク発生源 

— リスク基準 

— リスクを整理，分類，比較，及び統合する方法 

— リスクの測定法 

— 発生の可能性，結果の重大度，及びしきい（閾）値を含む，行動を起こすために使用するパラメータ 

— 発生の可能性及び結果の重大度に対する評価尺度の定義 

— リスク対応の技術 

— 組織がそのリスクマネジメントプロセスを評価及び改善する方法 

a） リスクが識別されている。 

b） リスクが分析されている。 

c） リスクの処置方法の選択肢が識別され，優先順位付けされて選定されている。 

d） リスクに対する適切な処置が実施されている。 

e） リスクの状態の変化及び処置の進行状況をアセスメントするために，リスクが評価されている。 
［JIS X 0170:2020 の 6.3.4.2 及び JIS X 0160:2021 の 6.3.4.2］ 
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リスクマネジメントの戦略は，リスクマネジメント計画において文書化しなければならない。組織は，

リスクを事前に識別及びマネジメントできるように，プロジェクトの開始前又はプロジェクトの初期段階

でリスクマネジメントの戦略を策定してもよい。 

注記 これには，サプライチェーンにおける全ての供給者のリスクマネジメントプロセスを含み，全て

の供給者からのリスクを，プロジェクトのリスクマネジメントプロセスに組み込むために，どの

ようにして次のレベルのリスクとして扱うように昇格させるかの方法を記述する。 

6.4.2.3 リスクマネジメントプロセスを適用する状況を定義し，記録する 

リスクマネジメントプロセスを適用する状況を定義する。リスクマネジメントの状況には次を含めても

よいが，これらに限定されない。 

— 利害関係者の一覧 

— 利害関係者がもつ観点の記述 

— 使用するリスクカテゴリ。リスクカテゴリには，技術，セキュリティ，安全性，品質，スケジュール，

予算，資源，要件（要求事項）,プロセス，テスト，競合，サプライチェーンの混乱・途絶などのリス

クを含めてもよい。特に重要であると認知されたリスクカテゴリについては，個別に対応してもよい。

リスクカテゴリは，システムが関係する技術領域を含む。リスクカテゴリは，システムのライフサイ

クル全体にわたるリスクの識別を容易にする。 

— 技術面及びマネジメント面の目標，仮定，及び制約の記述（記述は参照することによって示す場合が

多い）。例えば，プロジェクトは，何らかのリスク関連情報を，特定の利害関係者に公然と伝達するこ

とを制約してもよい。 

— リスクの分析又は対応に影響を与える可能性のある他の全ての関連情報 

— リスクマネジメントを適用する状況についての文書及びベースライン 

リスクマネジメントを適用する状況は，独立した文書として，リスクマネジメント計画，リスクプロフ

ァイルで文書化，又は他のプロジェクト文書として文書化してもよい。 

6.4.3 リスクプロファイルをマネジメントする 

6.4.3.1 一般 

リスクプロファイルのマネジメントは，6.4.3.2～6.4.3.4 において規定されるタスクで構成される。 

6.4.3.2 リスクのレベルが受け入れられるしきい（閾）値及び条件を定義し，記録する 

リスクしきい（閾）値は，それを超えるとリスクに対処し，それを下回るとリスクを許容するばく（曝）

露のレベルを定義する。リスクしきい（閾）値は，個々のリスク又はリスクの組合せに対して定義される。

リスクしきい（閾）値は，プロジェクト全体に対して定義される，又はプロジェクトの特性に応じてリス

クのグループ若しくは個々に対して定義されることがある。 

リスクしきい（閾）値は，組織が，リスクをいつ受け入れ，監視し，又はリスク対処をするかを認識で

きるよう，リスク許容度をより正確な方法で定量化する。リスクしきい（閾）値とは，利害関係者による

明示的なレビューがなくても受け入れ可能な測定されるリスク基準のレベルである。リスクしきい（閾）

値が定義され，測定されるリスク基準が値を下回る場合，値を上回る場合，又は値の範囲にある場合は，

適切な行動が取られる。リスク基準が一定の値以下になると，そのリスクは受容される。リスクが値の範

囲内にある場合は，値が変化しないことを確かめるよう厳密に監視される。リスクが値より大きい場合は，
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そのリスクは対応される。 

6.4.3.3 リスクプロファイルを確立し，維持する 

リスクプロファイルは，プロジェクト上に存在するリスクの一貫性のある現在及び過去のビューを、そ

れらのリスクの対応と併せて作成する。 

リスクプロファイルには，次が含まれる。 

— リスクの記述 

— 考えられるリスクの原因及びイベント 

— 可能性のあるリスクの結果 

— リスクの結果の重大度 

— リスクの発生の起こりやすさ 

— リスクが課題となった場合の検出可能性（検出されることの起こりやすさ） 

— リスクしきい（閾）値及び条件 

— リスクの現在の状態 

— リスクの現在の対処，又は緊急時に対する戦略若しくは計画 

— リスクの履歴 

リスクプロファイルは定期的に更新され，ベースライン化される。次のいずれかに変更があった場合に

更新されることがある。 

— リスクマネジメントの適用状況に何らかの変更がある。 

— 新しいリスクが識別される。 

— 既存のリスクの情報に何らかの変更がある。 

6.4.3.4 関連するリスクプロファイルを定期的に利害関係者に提供する 

当該リスクプロファイル又は関連するリスクプロファイル（例えば，単一のリスク又はリスクの組合せ）

を，必要に応じて利害関係者のニーズに基づき定期的に伝える。利害関係者が異なれば，リスクプロファ

イル内のリスクの異なる部分集合を必要とする。リスクプロファイルは，プロジェクトのマイルストーン

又はゲートレビューで確認してもよい。関連するリスクプロファイルを，利害関係者のニーズに基づき定

期的に利害関係者に伝達する。 

6.4.4 リスクを分析する 

6.4.4.1 一般 

リスクの分析は，6.4.4.2～6.4.4.5 において規定したタスクで構成される。 

6.4.4.2 リスクマネジメントを適用する状況に対応するように記述されたリスク種類別にリスクを識別

する 

リスクの識別タスクには，組織又はプロジェクトに影響を与え，その目的の達成を妨げる可能性のある

リスクを発見，認識，及び記述することが含まれる。 

リスクは，リスクマネジメントを適用する状況に対応するように識別されたリスク種類別に識別される。
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利害関係者への効果的なコミュニケーションのために，リスクカテゴリを一貫して使用する。可能であれ

ば，リスクを引き起こす可能性のあるイベント，ハザード，脅威，又は状態を識別する。リスクマネジメ

ントを適用する状況に対応するような変更においては，追加のリスクが発生する場合がある。例えば，仮

定の変更はリスクを追加したり減らしたりすることがある。システム又はソフトウェアの異常，測定量に

関する報告，及び，他の指標は，リスク源として継続的に見直される。 

リスクごとに，リスクに関連する測定量の組合せを使用して分析する。例えば，リスクが問題となるこ

とが予想される場合，リスクが課題となったときの結果の重大度，リスクが課題となることの起こりやす

さ，及び検出可能性（検出されることの起こりやすさ）を分析することを検討する。分析の結果，優先順

位が決まる。リスクを優先順位で並び替えることを検討する。 

ISO/IEC TR 33015 は，プロセスに関連するリスクの識別に関する指針を提供する。これは，プロセスア

セスメントによって行われる。 

全ての関連するリスクを識別するのがよい。利害関係者は，識別されたリスクを意識的に評価し，処理

を行わないと決定する場合，それは現状においてリスクは許容されているものとみなされる。関連するリ

スクをまとめたり，分析，監視，及び対応を容易にするために複雑なリスクを分解したりしてもよい。 

リスクを識別するための様々な取組方法には次を含むことがある。 

— リスク質問票 

— 分類法 

— ブレーンストーミング 

— シナリオ分析 

— 測定分析 

— 結果の識別及びリスクまで戻る分析（例えば，安全性に関するハザード） 

— 他のプロジェクトから得られた教訓 

— 他の知識獲得の取組手法 

識別されたリスクをリスクプロファイルに含めるのがよい。したがって，リスクプロファイルはベース

ラインリスクに使用される。 

機会には，組織，システム，又はプロジェクトに利益を提供する可能性がある。追求された機会それぞ

れには，期待される利益を損なう潜在的な負の成果を生じる可能性もある。機会の分析には，機会を追求

しないことに関連するリスクと，機会が採用された場合に発生するリスクとを含めるのがよい。いずれの

場合も，正及び負の成果の可能性を考慮するのがよい。 

注記 IEEE 1044 は，ソフトウェア異常の分類に関する有用な情報を提供する。IEEE 982.1 は，ディペ

ンダビリティに関連するソフトウェアの測定量に関する有用な情報を提供する。 

6.4.4.3 識別した各リスクが顕在化するリスク発生確率，及び発生したときの結果である影響を見積もる 

識別された各リスクの発生の起こりやすさ及び結果の重大度を推定する。推定は，定量的又は定性的の

いずれで行ってもよい。 

定性的リスク分析は，あらかじめ定義された評価尺度を使用して，識別されたプロジェクトリスクに優

先順位を付ける。リスクは，発生の確率又は起こりやすさと，発生した場合のプロジェクトの目標への影

響とに基づいてスコア付けされる。発生の確率及び起こりやすさは，通常，組織によって定義される数字
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を伴う尺度でランク付けされる。例えば，1 点から 5 点の尺度で，予算，スケジュール，品質など，プロ

ジェクトの目標への影響が最も大きいものを 5 点とする。 

定量的リスク分析は，最も優先度の高いリスクをさらに分析することで，そこではプロジェクトの確率

的解析を発展させるために，数値又は定量的評価が割り当てられる。定量的な分析は，プロジェクトの起

こり得る成果を定量化し，具体的なプロジェクトの目標を達成する確率を評価し，不確かさがある場合に

意思決定を行うための定量的な取組方法を提供し，現実的で達成可能なターゲットを定義する。 

利害関係者は，どのリスクが定性的な方法を使用して評価され，どのリスクが定量的尺度を使用して評

価されるかを定義する。 

リスクの起こりやすさ及び結果の重大度を推定する尺度は，一貫させて使用するのがよい。使用される

尺度に固有の記述及び計測の不確かさは，リスクマネジメント計画に記述する。使用される単位は記載し，

一貫性があるようにする。可能な場合は，発生の起こりやすさ又は結果の重大度の見積りにおける信頼水

準を把握する。起こりやすさが，百分率で表される場合，分母は，どの場合でも同一となるように表記す

る（例えば，プロジェクト数の百分率，契約者数の百分率など）。リスクの起こりやすさを適用する母集団

及び時間的尺度は，一貫性があるものにして，記載するのがよい。 

意思決定に使用される推定の不確かさは，推定の信頼水準が記載可能となるように分析するのがよい。 

結果の重大度又は発生の起こりやすさを表す単一の値は，曖昧な値として定義する必要がある場合があ

る。（例えば，イベントには，その結果又は重大度の分布がある場合がある）。結果の発生の起こりやすさ

及び結果の重大度は，明確に定義されたリスクのレベルをなさない。その場合，しきい（閾）値を比較す

ることは不可能である。代わりに，選択肢には，平均値，分布の最も可能性の高い値，又は百分位数の値

の取得を含む。特定の起こりやすさ及び重大度を対にした一組を選ぶ根拠が述べられ，かつ，しきい（閾）

値の定義を適用できる互換性をもつとよい。 

注記 1 リスクに関連する分布は，非常に偏る可能性がある。 

注記 2 JIS Q 31010 では，このような状況でリスクを分析するための追加情報を提供している。 

6.4.4.4 各リスクをリスクしきい（閾）値に対して評価する 

それぞれのリスクをそのリスクしきい（閾）値及び条件に対して評価し，そのリスクがそのリスクしき

い（閾）値を満たしていないことに注意を向ける。 

リスクは，独立して評価されるか，より高いレベルのシステム若しくは組織のリスクと組み合わせて評

価されるか，又は，それらの相互作用とともに評価されてもよい。個々のリスクしきい値を下回っていて

も，リスクの組合せをプロジェクトリスクしきい（閾）値に対して評価すれば，そのリスクの組合せに伴

ってプロジェクト全体が許容できないほどの危機的なリスクにさらされてしまう，といったことにはなら

ない。 

意思決定ツリー，シナリオ計画，ゲーム理論，確率的分析，障害ツリー分析，故障モード・影響解析，

線形計画法など，様々な手法を使用してリスクを評価してもよい。 

リスクがいつ問題になるか，結果の重大度，法的関心事，契約上の関心事などの考慮事項に基づいて，

重要なリスクを強調表示する。これらのリスクは，より緊急の対応，より注意深い監視，又はより高い水

準のマネジメントに伝えることを必要としてもよい。 

リスクプロファイル内のそれぞれのリスクを更新して，判定結果を記録する。定期的に，リスクプロフ



18 
X 0162：0000 (ISO/IEC/IEEE 16085：2021) 

 著作権法により無断での複製，転載等は禁止されております。 

ァイル内の全てのリスクを再評価する。再評価の一部として，現行の管理策又は緩和策の有効性を評価す

る。 

注記 IEEE 982.1 は，ディペンダビリティに関連するソフトウェアの測定量に関する有用な情報を提

供する。JIS X 0141 は，リスクの評価に役立つ測定プロセスを提供する。 

6.4.4.5 推奨する対応処置の戦略及び測定量を定義し，記録する 

しきい（閾）値を満たさないリスクごとに，一つ以上のリスク対応の戦略を定義する。幾つかのリスク

対応の戦略は次のとおりである。 

— リスクをより深く理解するために，更なる分析に着手する。 

— プロジェクトの目標を再検討する。 

— これ以上何もしない。 

— 既存の管理策を維持する。 

— 適切な利害関係者を巻き込む（言い換えると，リスクを，より上位層の処理事項とする）。 

— 結果の重大度を下げるために，リスクに対応する。 

— 発生の起こりやすさを減らすために，リスクに対応する。 

— リスクが課題となった場合の検出可能性を高めるために，リスクに対応する。 

— 他のリスク対応の選択肢（6.4.5.2 参照） 

対応の戦略及び選択肢の有効性を表す測定量を定義し及び推奨する。 

推奨されるリスク対応の戦略及び尺度を文書化及びベースライン化する。また，検討したリスク対応の

戦略，及びそれらが推奨された理由又は推奨されなかった理由を文書化する。 

6.4.5 リスクに対応する 

6.4.5.1 一般 

リスクの対応は，6.4.5.2～6.4.5.5 に規定されたタスクで構成される。 

6.4.5.2 リスク対応のため，推奨される選択肢を識別する 

リスク対応は，通常，負の結果及びその起こりやすさを最小化することに焦点を当てているが，同様に

潜在的な正の影響及びその起こりやすさを増大することも含めてよい。 

リスク対応が，新たに管理策を実施することが必要なリスクをもたらす可能性もある。新たに識別され

リスク対応の選択肢は，必ずしも相互に排他的なものではなく，また，全ての周辺状況に適切であ

るとは限らない。リスク対応の選択肢には，次の事項の一つ以上が含まれてもよい。 

— リスク源を除去する。 

— リスクが受け入れられた場合の緊急時対応を計画する。 

— ある機会を追求するために，リスクを取る又は増加させる。 

— （例えば，契約，保険購入によって）リスクを共有する。 

— 情報に基づいた意思決定によって，リスクを保有する。 

［JIS Q 31000:2019 の 6.5.2 を一部変更］ 
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たリスクは，継続的なレビューの下，評価，緩和，記録，及び保持するとよい。 

意思決定者及び他の利害関係者は，リスク対応後の残留リスクの性質及び程度を認識することが望まし

い。残留リスクは文書化すること，並びに，監視，レビュー，及び，必要に応じて，追加的対応の対象と

することが望ましい。 

6.4.5.3 リスク対応の選択肢を実施する 

最も適切なリスク対応の選択肢を選ぶことには，目標の達成に関連して導かれる潜在的な利益と，導入

の費用，労力，又は不利益とのバランスをとることが含まれる。また，選択された対応は，リスクの優先

度に基づいており，その結果の重大度，発生の起こりやすさ又は他の要因を考慮して，さらに，どれだけ

リスクを軽減し，規制及び契約の適合性を改善するのかを考慮している。リスク対応の代替案が推奨され

る場合は常に，利害関係者はリスクが許容可能かどうかを判断する。利害関係者が，リスクを許容可能に

するために行動をとるのがよいと判断した場合，リスク対応の代替案を実施し，必要な資源によって支援

され，他のプロジェクトの活動とともに，監視及び調整される。 

リスク対応の根拠は，単なる経済的な考慮よりも広範であり，組織の義務，自発的なコミットメント，

及び利害関係者の見解の全てを考慮する。リスク対応の選択肢の選定は，プロジェクトの目的，リスク基

準，利用可能な資源に従って行うのがよい。 

リスク対応の選択肢を選ぶときに，組織は，利害関係者の価値観，認識及び潜在的な関与，並びにコミ

ュニケーション及び相談のための最も適切な方法を考慮する。有効性は同じでも，あるリスク対応が他と

比べて利害関係者にとって受入れやすい可能性がある。 

また，リスクに応じた管理策を実施することも重要である。リスク分析は，注意を必要とするリスクを

経営者が識別することで，このようなプロセスを支援する。リスク管理策の行動は，利用者，顧客，その

組織，公衆などの選ばれた利害関係者に対する潜在的な利益によって優先づけされることが望ましい。 

6.4.5.4 優先順位の高いリスクを監視する 

利害関係者は，リスクしきい（閾）値を超えてもリスクを受け入れることがある。例えば，対応のコス

トが高すぎる場合，タイミングが適さない場合，又は，対応のための資源がない場合である。この場合，

リスクは高い優先度とみなされ，将来のリスク対応が必要かどうかを継続的に監視される。 

利害関係者は，リスク対応の判断を下すために，より多くの情報を求める，又は，他の対応の取組方法

を示唆することもある。 

6.4.5.5 リスク対応を選択したら，マネジメントのための作業を調整する 

対応が実施された場合，リスクプロファイルは，新規又は更新された管理策を反映するように修正され

るのがよい。これらの管理策が，リスクのレビュー時の労力を節約するのに十分であると考えられる理由

を記録することも有効である。 

慎重に設計し，実施したとしても，リスク対応は予想した結末を生まないかもしれないし，意図し

ない結果をもたらすこともある。様々な形態のリスク対応を有効にし，その有効性が維持されること

を保証するためには，モニタリング及びレビューをリスク対応実施において不可欠な要素とする必

要がある。[JIS Q31000 の 6.5.2] 
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内部の管理策の有効性は，提案された管理策の手段によってリスクがどの程度排除されるか，又はどの

程度軽減されるかによって決まる。後者は，潜在的な経済効果の観点から，提案された行動のコストに対

して，行動が取られない場合のコストを測定する必要がある。全ての応答行動には関連するコストがかか

っており，その対応が制御されるリスクに対して，金銭に見合った価値を提供することが大切である。し

たがって，リスク対応を実施する前に，リスク対応を監視し，適切な承認を得るための管理策を講じるこ

とが大切である。 

リスクに対応するための管理策は，次の一つ以上が含まれる可能性がある。 

— 予防的な管理策は望ましくない成果を制限する。望ましくない成果を避けることが望ましいほど，よ

り適切な予防策を検討するのがよい。 

— 是正管理策は，発生した望ましくない成果を是正し，損失又は損害に対して何らかの復旧を実現する

方法を提供する。緊急時対応計画（contingency planning）は，是正管理策の重要な要素である。 

— 指示的な管理策は，特定の成果が達成されることを保証し，望ましくないイベント（典型的には，健

康及び安全性，又は，セキュリティに関連する）を回避する場合に特に重要である。 

— 検出管理策は，望ましくない成果が発生した場合を特定する。その効果を発揮するのは，定義では，

“イベントの後”であるため，結果として生じる損失又は損害を受け入れることが可能である場合に

だけ適切である。 

6.4.6 リスクを監視する 

6.4.6.1 一般 

リスクの監視は，6.4.6.2～6.4.6.4 において規定されたタスクで構成する。 

6.4.6.2 リスクマネジメントの適用状況を継続的に監視する 

リスクが課題になった場合など，リスクプロファイル内のリスクの状態の変化をライフサイクル全体で

監視する。リスクの重大度，発生の起こりやすさ，検出の起こりやすさ，しきい（閾）値，条件，及び優

先度の変更を監視する。高い優先度のリスクをより頻繁に監視する。変更されたリスク（6.4.4.4）を再評

価する。 

分析中に仮定された重要な前提を監視する。これらの前提が変更されると，リスクがそのしきい（閾）

値を超える可能性があるためである。 

リスクマネジメントの状況の変更を監視する。これらの変更を適切に文書化する。変更に基づいて，適

切なリスクを再評価する。 

6.4.6.3 リスク対応の効果を評価するために，測定を実施し，測定量を監視する 

対応の戦略の一部として開発された対応手段を実施する。それらの手段を監視及び評価する。効果のな

い対応の原因を迅速に識別し，解決する。必要であれば，より効果的なリスク対応を識別する（6.4.5.2 参

照）。 

6.4.6.4 ライフサイクルを通じて継続的に，新たなリスクの出現及びリスクの発生源を監視する 

ライフサイクル全体で，新しいリスク及びリスク発生源がないかプロジェクトを継続的に監視する。識

別された新しいリスク及びリスク発生源をリスクプロファイルに追加する。新しいリスクを分析し（6.4.4），
速やかに対応する（6.4.5）。リスクプロファイルの定期的なコミュニケーションの一部として，リスク分析
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後に，新しいリスク及びリスク発生源を利害関係者に伝達する。高い優先度のリスクの伝達は，適切な利

害関係者に迅速に行われることがある。 

6.4.7 リスクマネジメントプロセスを評価する 

6.4.7.1 一般 

リスクマネジメントプロセスを評価するアクティビティは，6.4.7.2～6.4.7.4 において規定されるタスク

からなる。 

JIS X 0160 及び JIS X 0170 において，プロセスの評価は品質保証及びライフサイクル管理プロセスの一

部である。プロセスの改善は，ライフサイクル管理プロセスの一部である。 

6.4.7.2 繰り返し発生する課題，問題，及び長期的なリスクを分析する 

識別したリスク，それらのリスク発生源，それらの原因，それらの対応，及び選択した対応の成功に関

する情報は，リスクマネジメントプロセスを改善するため，及び，教訓を得るために，プロジェクトのラ

イフサイクル全体を通して収集する。リスクプロファイルのデータに対して測定量（例えば，プロジェク

トの規模又は複雑さを表す何らかの測定量に対するリスクの数，カテゴリ別のリスクの数，対応の成功数

に対する期待する値など）を適用する。収集された情報は，組織のリスクのマネジメント戦略，手順，プ

ロセス，又は方針の改善に役立つ場合がある。 

6.4.7.3 教訓を識別する 

リスクマネジメントプロセスの有効性及び効率性を定期的にレビューする。プロジェクト又は組織のリ

スクマネジメント及びプロセスを改善する機会が識別される。これには，リスクマネジメントプロセス自

体によって提示されたリスクを軽減又は排除可能であるかについての検討も含まれる。個々のプロジェク

トの教訓を，系統的なリスクの識別を助けるために，収集してもよい。利害関係者がレビューの周期を決

める。 

6.4.7.4 リスクマネジメントプロセスを改善する 

識別されたリスクの情報，それらの対応，及び対応の成功は，利害関係者及び他の当事者によって定期

的にレビューされ，システム的なプロジェクト及び組織的なリスクが識別される。適用できる場合は，プ

ロセスは改善され，組織のリスクマネジメント及び方針及びプロセスが更新され（これらが存在する場合），

プロジェクトリスクマネジメント計画が更新される。 

7 ライフサイクルプロセスにおけるリスクマネジメント 

7.1 概要 

この規格の第一のゴールは，JIS X 0170 及び JIS X 0160 に規定されているリスクマネジメントプロセス

を詳しく説明することである。この点で，この規格への JIS X 0170 及び JIS X 0160 の適用の焦点は，リス

クマネジメント及び“リスクに基づく考え方”の，全てのシステム又はソフトウェアエンジニアリングの

ライフサイクルプロセスへの統合を含む。これは，組織又はプロジェクトによって使用されるシステム及

びソフトウェアエンジニアリングのライフサイクルプロセスを識別及び分析し，それらのライフサイクル

プロセス内での適切なリスクマネジメントを確実にするのに役立つ方針，実践方法，手順，技法，及び／

又はツールを規定することによって達成される。同様に，不確かさの低減を支援し，リスクマネジメント



22 
X 0162：0000 (ISO/IEC/IEEE 16085：2021) 

 著作権法により無断での複製，転載等は禁止されております。 

を強化するシステム及びソフトウェアエンジニアリングのライフサイクルプロセスの側面も統合され，全

体的なリスクマネジメントの取組方法を形成している。 

それぞれのライフサイクルプロセスは，ライフサイクル全体を通して，要求に応じて，いつでも呼び出

すことが可能である。この箇条で提示されるプロセスの順序は，それらの使用においていかなる規定的順

序も意味しない。 

7.2～7.6 では，全てのライフサイクルプロセスを JIS X 0160 及び JIS X 0170 の掲載順に提示している。

ライフサイクルプロセスごとに，典型的なリスク，典型的な機会，及び典型的な対応という三つの細分箇

条がある。これらの細分箇条の内容は，例であり，網羅的なリストではなく，チェックリストでもない。 

7.2 合意プロセスにおけるリスクマネジメント 

7.2.1 一般 

7.2.2 及び 7.2.3 で説明される二つの合意プロセスは，組織の外部及び内部の合意確立のための要求事項

を規定している。 

7.2.2 取得プロセス 

7.2.2.1 典型的なリスク 

取得プロセスの典型的なリスクには，次のものを含むことがある。 

— 合意における明瞭さの欠如 

— 合意のパラメータ（例えば，実行不可能なコスト，スケジュール，成果）における実現可能性の欠如 

— 貧弱な取得戦略 

— 受渡当事者間の受け入れプロセスに対する乏しい理解 

— プロジェクトに積極的に参加しない取得者 

— システム要件（要求事項）の定義に責任を負わない取得者 

— ソフトウェア要件（要求事項）の定義の責任を負わない取得者 

— 要件（要求事項）に対する説明責任を全く果たさない取得者 

— 確立された合意にない機能が求められる。 

— 定義された要件（要求事項）上での利害関係者間の合意なき進行 

— 誤解された要件（要求事項） 

— 合意の詳細をレビュー及び交渉することの失敗 

7.2.2.2 典型的な機会 

取得プロセスの典型的な機会には，次のものを含むことがある。 

— 製品の性質，活動の範囲，及び供給者の特性を反映する戦略 

— 規格に基づく合意の使用 

— 定期的に更新される望ましい供給者の一覧 

— 定期的に更新される避けるべき供給者の一覧 

7.2.2.3 典型的な対応 
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取得プロセスの典型的な対応には，次のものを含むことがある。 

— 詳細に計画する。 

— 供給者の市場及び能力を理解する。 

— 互いの責任，義務，及び関心事を理解するために，供給者候補と初期に関与する。 

— フィードバックに基づいた取得計画及び合意の修正をする。 

— 取得者のプロジェクトマネジメント部門及び購買部門は，システム及びソフトウェアの開発がどのよ

うなことを必要とするかを理解している。 

— 要件（要求事項）の定義に当たっては，取得者の購買部門及び情報システム部門が共同で行う。 

— 取得者は，供給者との役割分担を明確にしながら，プロジェクトに積極的に参加する。 

— 供給者が要件（要求事項）を理解し，その理解を取得者に確認する。 

— 取得者は，全ての要件（要求事項）を，文書及びモックアップのような最も適切な形式で表現する。 

— 取得者は，組織が要件（要求事項）を決定したこと，及び，要件（要求事項）に対し責任を負うこと

を組織全体に知らせる。 

— 要件（要求事項）が完全に定義されていない場合，供給者の合意又は契約は多段階とする。 

7.2.3 供給プロセス 

7.2.3.1 典型的なリスク 

供給プロセスの典型的なリスクには，次のものを含むことがある。 

— 取得者の依頼への回答が実行不可能となる。 

— ニーズに関する取得者の認識，並びにソリューションの実現可能性及びコスト要因に関する供給者の

認識が一致しない。 

— 利害関係者間の合意なしに次の段階に進む。 

— 合意が変更を考慮に入れていない。 

— 不完全な要件（要求事項）がある。 

— 要件（要求事項）を，記述されたとおりには，完全に理解していない。 

— 用語の解釈が異なっている。 

— 供給者の前提が，取得者と一致しない。 

7.2.3.2 典型的な機会 

供給プロセスの典型的な機会には，次のものを含むことがある。 

— 僅かな増分コストで取得者に更なる利益をもたらす成果に帰結 

— 高い運用操作性及び保守性をもたらす成果の提供 

7.2.3.3 典型的な対応 

供給プロセスの典型的な処置には，次のものを含むことがある。 

— 合意確立前の詳細な計画立案の実施 

— 適用範囲を理解するための取得者との密接な連携 

— 納入への発展的な開発プロセスモデルの適用 
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— 潜在的な供給者への関与，並びに供給者からのフィードバックに基づいた取得計画及び合意の部分的

な変更 

— 契約内容の改変を許容する合意の綿密な準備 

— 回りくどくない明確な提案の提供 

— 対象システム又はソフトウェアの特性の調査，及び，その調査結果に基づく適切な開発手法，環境，

及びツールの適用 

— ISO/IEC/IEEE 24748-8 からの一連のレビューの実施 

7.3 組織のプロジェクトイネーブリングプロセス群におけるリスクマネジメント 

7.3.1 一般 

7.3.2～7.3.7 で解説される六つの組織のプロジェクトイネーブリングプロセス群は，プロジェクトの立上

げ，支援及び制御を通じて，製品又はサービスを取得及び供給する組織の能力を，確実なものにすること

に寄与する。これらのプロセス群は，プロジェクトを支援するために必要な資源及びインフラストラクチ

ャを提供し，組織の目標及び確立された合意を確実に満たすことに寄与する。これら六つのプロセス群は，

組織のビジネスを戦略的にマネジメントできるようにする広範なビジネスプロセスの集合を意図したもの

ではない。 

7.3.2 ライフサイクルモデル管理プロセス 

7.3.2.1 典型的なリスク 

ライフサイクルモデル管理プロセスの典型的なリスクには，次のものを含むことがある。 

— 組織のライフサイクルプロセス群は，個々には良いものの，組織のシステム及びソフトウェアエンジ

ニアリングプロジェクトの成果の有用性がリスクにさらされているので，十分には連携しない（例え

ば，ベンチマークに対する低い生産性の値，不適切な根本原因の分析，個々のプロセスのリスクが回

避されているにもかかわらず，多くのリスクが顕在化している，リスクマネジメントの統合によって

予測可能性が向上しているという感覚がない。）。 

— ライフサイクルプロセスが，横のつながりがなく，重複及び部分最適で構築されている。 

— プロセスは，観察者及び実践者が，そのプロセスを解きほぐすことが困難と感じるほど絡み合ってい

る。したがって，リスクマネジメントは組織のライフサイクルプロセス群の全体に対処する。 

— ライフサイクルモデルが問題空間とは一致していない。 

7.3.2.2 典型的な機会 

ライフサイクルモデル管理プロセスの典型的な機会には，次のものを含むことがある。 

— ライフサイクルに応じてモデルを適応させる能力，並びに問題空間及び潜在的なソリューションに関

する知識が時間の経過とともに増大する。 

— 問題空間及び潜在的なソリューションに関する知識を時間の経過とともに明示的に改善しようとする

ライフサイクルモデルを作成する可能性がある。 

7.3.2.3 典型的な対応 

ライフサイクルモデル管理プロセスの典型的な処置には，次のものを含むことがある。 

— リスクを対応するように明示的に設計されたライフサイクルの初期プロセス群（例えば，発展的開発
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プロセスモデル） 

7.3.3 インフラストラクチャ管理プロセス 

7.3.3.1 典型的なリスク 

インフラストラクチャ管理プロセスの典型的なリスクには，次のものを含むことがある。 

— インフラストラクチャはプロジェクトのニーズを満たさない。その理由はプロジェクトがインフラス

トラクチャを無視したか，又は，インフラストラクチャに関する要件（要求事項）の指定が不十分で

あるためである。 

— インフラストラクチャの可用性のタイミングが不適切である。 

7.3.3.2 典型的な機会 

インフラストラクチャ管理プロセスの典型的な機会には，次のものを含むことがある。 

— インフラストラクチャ要素をシステムとして独自に管理する。 

7.3.3.3 典型的な対応 

インフラストラクチャ管理プロセスの典型的な対応には，次のものを含むことがある。 

— インフラストラクチャ要素及びインタフェースの要件（要求事項），依存関係，並びに開発及び他のラ

イフサイクルに係わるプロセス，並びにシステム製品に関する前提条件を識別する。 

7.3.4 ポートフォリオ管理プロセス 

7.3.4.1 典型的なリスク 

ポートフォリオ管理プロセスの典型的なリスクには，次のものを含むことがある。 

— プロジェクト間の不一致，時間軸のずれ，又は適用範囲の重複 

— プロジェクトが実現不可能である可能性の認識 

7.3.4.2 典型的な機会 

ポートフォリオ管理プロセスの典型的な機会には，次のものを含むことがある。 

— プロジェクト間の調和及び合理化 

— 関連するプロジェクト間の相互依存関係の管理 

7.3.4.3 典型的な対応 

ポートフォリオ管理プロセスの典型的な対応には，次のものを含むことがある。 

— 依存関係の識別 

— 変更が発生したときにそれを追跡し対処するための資源の維持 

7.3.5 人的資源管理プロセス 

7.3.5.1 典型的なリスク 

人的資源管理プロセスの典型的なリスクには，次のものを含むことがある。 
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— 不適切なスキル（技能） 

— 不十分な資源 

— 不適切なトレーニング 

— 知識及びスキル（技能）の目録の不十分さ又は時代遅れ 

7.3.5.2 典型的な機会 

人的資源管理プロセスの典型的な機会には，次のものを含むことがある。 

— 既存スタッフの訓練 

— 外部資源の利用 

— 市場で容易に入手可能な技術の利用 

7.3.5.3 典型的な対応 

人的資源管理プロセスの典型的な対応には，次のものを含むことがある。 

— 現在及び将来のプロジェクトに必要な基礎的及び必要なスキル（技能）の理解 

— 知識及びスキル（技能）のギャップに対処するための訓練計画の開発 

7.3.6 品質管理プロセス 

7.3.6.1 典型的なリスク 

品質管理プロセスの典型的なリスクには，次のものを含むことがある。 

— “品質管理のアクセス又は評価”アクティビティは，十分に行われないことがよくある。特に，品質

保証評価結果の履歴がほとんどない，又は，全くないことがよくある。 

— プロジェクトに過度な負担をかけるような品質管理手順を確立し，その結果，影響のスケジュール，

資源及びコストがプロジェクトの価値に見合わなくなる。 

— プロジェクトチームのマネジメントを聞いていない，又は提案を実施していない。 

— 複雑すぎる保証プロセスがその意図を損なうことがある。 

— 品質プロセス及び手順が，プロジェクトに対して十分であると保証することを手助けしてしまう。 

— 既存の品質管理プロセスが，他のプロジェクトで識別された教訓に基づいた変更がされていない。 

— 品質管理要員の独立性が欠如している。 

複数の場所にまたがる開発組織では，以下を考慮しない品質管理システムの作成及び維持をしている。 

— 国又は組織文化における違い 

— 特に，人，マネジメント，ツールなどそれぞれの場所で利用可能な資源の違い 

— 支援されるプロジェクトの規模及び複雑さ 

7.3.6.2 典型的な機会 

品質管理プロセスの典型的な機会には，次のものを含むことがある。 

— 失敗の結果に見合うように，保証のための資源の作業量をすり合わせる一致化 

— プロセスをより効果的かつ効率的にするための，活動の合理化及び支援をする作業の開発 

— 保証のための資源の作業，知識及びスキル（技能）を，プロジェクトの詳細，発生の起こりやすさ及
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びリスクが失敗する場合の結果の重大度にすり合わせる一致化 

7.3.6.3 典型的な対応 

品質管理プロセスの典型的な対応には，次のものを含むことがある。 

— 組織の全員に対する，品質管理におけるその責任を理解するための訓練 

— 品質プロセス及び手順が完全，かつ，プロジェクトに対して適切であることの確認 

7.3.7 知識管理プロセス 

7.3.7.1 典型的なリスク 

知識管理プロセスの典型的なリスクには，次のものを含むことがある。 

— 組織の知識及びスキル（技能）の不完全又は不正確な目録 

— 現在及び将来求められる知識の欠如 

— 直感的なスキル（技能）などの暗黙的な知識をどのように捉えるかの理解 

7.3.7.2 典型的な機会 

知識管理プロセスの典型的な機会には，次のものを含むことがある。 

— 外部資源からの知識の活用 

— 個々人の知識の活用，及び，組織にわたる共有 

7.3.7.3 典型的な対応 

知識管理プロセスの典型的な対応には，次のものを含むことがある。 

— 知識を保存，成長及び共有するプロセス及びアクティビティの実施 

7.4 テクニカルマネジメントプロセスにおけるリスクマネジメント 

7.4.1 一般 

7.4.2～7.4.9 で論じた八つのテクニカルマネジメントプロセスは，計画の確立及び進化，計画の実行，計

画に対する実際の達成度合及び進捗状況の評価，並びに実行から達成までの管理に使用される。個々のテ

クニカルマネジメントプロセスは，計画，又は，予期せぬイベントに基づく要求に応じて，ライフサイク

ルのいかなる時点において，及び，プロジェクトにおける階層レベルのいかなるレベルにおいて実行して

もよい。このテクニカルマネジメントプロセスは，プロジェクトの複雑さ，履歴情報，及び不確かさに依

存する厳密さ及び正式さのレベルで適用する。 

7.4.2 プロジェクト計画プロセス 

7.4.2.1 典型的なリスク 

プロジェクト計画プロセスの典型的なリスクには，次のものを含むことがある。 

— プロジェクト適用範囲，目標及び制約の不十分又は不正確な識別 

— 矛盾がある又は変化するプロジェクト適用範囲 

— ライフサイクルモデル，作業分解構造，及びプロセスを含むプロジェクト構成の不適切な定義及び保

守 
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— 要件（要求事項），設計，開発，検証，又は妥当性確認のアクティビティに関する不十分な対象分野の

専門家 

— 不十分又は不正確な開発手法，環境，及び，ツール 

— 適用範囲，目標及び制約が繰り返し変化すること，並びに予期しない過剰な再計画及び再作業に関係

する意図しない結果及び追加の不確かさ 

— 初期段階で記述した大まかな見積りをレビューなしでライフサイクル全体を通じて利用する。 

— 不適切な詳細レベル 

— 無効な前提 

— 根拠を欠く見積り（推定値） 

— 適切な適用範囲を欠く見積り（推定値） 

— 運用できるシステム開発することへ焦点を当てることの不十分さ 

— システムの維持に対する考慮の欠如 

7.4.2.2 典型的な機会 

プロジェクト計画プロセスの典型的な機会には，次のものを含むことがある。 

— 顧客の期待にかかわる，プロジェクトの目標及びターゲットを達成又はそれを越えることの起こりや

すさを高める機会 

— リスクマネジメントプロセスを通じて得られた成功のための，洞察，情報及び優先順位を含むプロジ

ェクト計画の早期策定による，利害関係者ニーズ及び利害関係者要件（要求事項）に沿った，より望

ましい成果をもたらす可能性 

— プロジェクト計画をより迅速かつ効率的に開発及び維持するための初期段階でのデータの利用及び分

析 

7.4.2.3 典型的な対応 

プロジェクト計画プロセスの典型的な対応には，次のものを含むことがある。 

－ プロジェクトの変更に伴い更新される継続的な見積りプロセスの利用 

－ より頻繁な進捗のレビューを増やすためのプロジェクト監視の見直し 

－ 復旧を支援するための十分に詳細な計画に対する実績の追跡 

－ 要件（要求事項），計画及び総合的なビジネス目標が，プロジェクト計画で定義されたとおりにレビュ

ーされるようにするための品質保証レビューの追加 

－ 要件（要求事項）の進化に合わせてコストの推定（見積り）を更新するためのルールの確立 

－ 可能な場合に行う，履歴データを用いた推定 

－ システムを供給者から取得者に移行するために必要なアクティビティの計画及び包含 

－ 全ての適切な計画，合意及び契約における業務，並びに機能及び非機能要件（要求事項）の適用範囲

の明確な識別及び文書化 

－ システムの運用及び保守フェーズの推定及び計画 

－ システムライフサイクルコストの推定（見積り）及び計画 

7.4.3 プロジェクトアセスメント及び制御プロセス 
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7.4.3.1 典型的なリスク 

プロジェクトアセスメント及び制御プロセスの典型的なリスクには，次のものを含むことがある。 

－ 不完全又は不正確なビジネスニーズ及び要件（要求事項） 

－ 不完全又は不正確なアセスメントの結果 

－ 曖昧な計画 

－ 不適切なレビュー 

－ 不明確なレビューゴール 

－ 定期的なレビューが行われない，又はレビューの間隔がプロセスを制御するには不十分（例えば，ほ

とんどのプログラムでは，毎年 1 回では不十分である。） 

－ 重要な逸脱及び変動が検出されない。 

－ 過剰に資源を消費し，予算超過，遅延，又は受入れ可能な品質の納入物が不足しているプロジェクト 

7.4.3.2 典型的な機会 

プロジェクトアセスメント及び制御プロセスの典型的な機会には，次のものを含むことがある。 

－ アセスメントが最も有益となる時期を，定期的及び主要なイベントの時点で事前に決定する。 

7.4.3.3 典型的な対応 

プロジェクトアセスメント及び制御プロセスの典型的な対応には，次のものを含むことがある。 

－ 教訓を含めるようなアセスメントの再評価及びアクティビティの計画 

－ プロセス及び計画からの逸脱及び変動は，レビュー及び対処する。 

7.4.4 意思決定管理プロセス 

7.4.4.1 典型的なリスク 

意思決定管理プロセスの典型的なリスクには，次のものを含むことがある。 

— 全ての利害関係者によって合意及び承認されていない意思決定の取組方法 

— 時宜を得た決定がなされていない。 

— 正確な情報に基づいていない決定 

— 全ての関連する利害関係者が意思決定に含まれない。 

7.4.4.2 典型的な機会 

意思決定管理プロセスの典型的な機会には，次のものを含むことがある。 

— リスクの結果及びリスクに基づく，意思決定の修整及び分析の支援 

7.4.4.3 典型的な対応 

意思決定管理プロセスの典型的な対応には，次のものを含むことがある。 

— 間違った決定によって起こり得る潜在的な結果に応じて意思決定を行う必要があることを知らせるた

めの努力及び背景調査及び／又は分析 

— ある一定度合いの影響を与えるような費用及びスケジュールに関するリスクに係わる全ての決定で，
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適切な意思決定プロセスを行使していることの検証 

— 全ての利害関係者が合意プロセス及び承認のルールを理解していること，及び，それらに従って行動

していることを明確にする。 

7.4.5 リスクマネジメントプロセス 

7.4.5.1 一般 

注記 リスクマネジメントプロセスについては，箇条 6 で詳しく規定する。 

7.4.5.2 典型的なリスク 

リスクマネジメントプロセスの典型的なリスクには，次のものを含むことがある。 

－ 不適切又は不十分なリスクカテゴリ 

－ 不適切又は不十分なリスクしきい（閾）値 

－ 組織，製品及びサービスではなく，プロジェクトだけに焦点を当てている。 

－ 全ての重要なリスクを特定していない。 

－ リスクの発生の起こりやすさ又は結果の可能性を誤って推定している。 

7.4.5.3 典型的な機会 

リスクマネジメントプロセスの典型的な機会には，次のものを含むことがある。 

— リスクマネジメント及びリスクベースの思考は，組織のあらゆるレベルの全ての活動に普及する。 

— リスクは，組織内の全てのレベルの全ての活動を把握及びマネジメントする。 

7.4.5.4 典型的な対応 

リスクマネジメントプロセスの典型的な対応には，次のものを含むことがある。 

— 組織全体でのリスクマネジメントプロセスを標準化する。 

— 発生の起こりやすさ，結果の可能性などのリスク指標を収集及び分析する。 

— 全ての利害関係者が利害関係者合意に参加及び同意したことを検証する。 

7.4.6 構成管理プロセス 

7.4.6.1 典型的なリスク 

構成管理（CM）プロセスの典型的なリスクには，次のものを含むことがある。 

— 計画のベースラインをプロジェクト開始時に明確に定義していない。 

— ベースラインを確立していない，ベースラインに再現性がない，又はベースラインを維持していない。 

— 管理項目を識別していない。 

— 開発の現状又は個別の製品インスタンスが不明である。 

— ベースラインの整合性をレビューしていない。 

— チームが，いずれが正しいかわからない，又は管理側の指示がないまま，異なる複数のベースライン

に基づき仕事をしている。 

— ベースラインが不明確である。 

— バリエーション及び変更を明示的に管理していない。 
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— 必要な全ての項目が構成管理プロセスに含まれていない。 

— システム及びソフトウェアコンポーネントの完全な目録が，必要なときに利用できない。 

— 利用者がプロセスに従わず，項目を変更したときに，更新に失敗する。 

— 供給者が変更を認識していない。 

— 構成管理が，構成管理ライブラリに維持されている項目の完整性を保護できていない。 

— ベースラインへの変更が，変更がプログラムの他の側面（例えば，コスト，スケジュール，影響を受

ける製品，インタフェース）に与える影響を理解することなく行われる。 

— 複数の構成管理システムを使用する際の整合性の問題 

7.4.6.2 典型的な機会 

構成管理プロセスの典型的な機会には，次のものを含むことがある。 

— 構成管理の実践を製品の種類及び関連するリスクに合わせて修整する（例えば，オフィス環境のワー

クステーションの構成管理レベルに対して航空機の飛行システムの構成管理レベルは大きく異なる。）。 

— 反復可能な構成管理プロセスを文書化する。 

— 供給プロセス，保守プロセスといった関連プロセス及び構成管理プロセスを統合する。 

7.4.6.3 典型的な対応 

構成管理プロセスの典型的な対応には，次のものを含むことがある。 

— 構成管理の実践を自動化する。 

— 同時並行的に作業を進めるため，構成管理の計画を文書化して利害関係者に配布する。 

— 計画された管理項目の定義，いつそれらが管理下におかれるか，変更を適用するプロセス，確立され

るべきベースラインを含む計画を作成する。 

— プログラム全体で使用される異なる構成管理ツールの統合を自動化する。 

— 定期的に構成レビュー及び構成監査を実施する。 

— ベースラインの変更について，関連する全ての利害関係者と話し合い及び伝達する。 

7.4.7 情報管理プロセス 

7.4.7.1 典型的なリスク 

情報管理プロセスの典型的なリスクには，次のものを含むことがある。 

－ プロジェクト及びプロジェクト文書の目的を，全ての関連する利害関係者に対して適切に伝達及び周

知していない。 

－ 情報が矛盾している，誤っている，又は誤解を招いている。 

－ 情報の形式が不適切である。 

7.4.7.2 典型的な機会 

情報管理プロセスの典型的な機会には，次のものを含むことがある。 

－ 情報の蓄積及び検索効率の改善 

－ 情報収集の簡素化 

－ レポート及びダッシュボードの適時性の向上 
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7.4.7.3 典型的な対応 

情報管理プロセスの典型的な対応には，次のものを含むことがある。 

－ 情報管理の方針及び手順の合理化 

－ 方針及び目的を明確に理解した情報管理システムの開発 

－ 整合した情報フォーマット及び配布媒体の確立 

－ コンテンツ管理の自動化 

－ 情報製品のユーザビリティの試験又は評価 

7.4.8 測定プロセス 

7.4.8.1 典型的なリスク 

測定プロセスの典型的なリスクには，次のものを含むことがある。 

－ 全てを測定する。 

－ 主要な測定を行わない。 

－ 測定するものが不足している。 

－ プロジェクト間又はプロジェクト内の不整合な測定 

－ 測定が不適切に利用されている（例えば，要員の実績管理に利用する。）。 

7.4.8.2 典型的な機会 

測定プロセスの典型的な機会には，次のものを含むことがある。 

— 特定のリスクに洞察を与えるために測定を修整する。 

7.4.8.3 典型的な対応 

測定プロセスの典型的な対応には，次のものを含むことがある。 

— プロジェクト及び組織固有の課題及びリスクに基づく方法論を利用する。 

— JIS X 0141 のような他の測定プロセス及び規格によって，JIS X 0160 及び JIS X 0170 の測定プロセス

を補足する。 

— 利用可能な資源で対応行動が可能な情報項目だけを測定する。 

— 測定に基づくレポートを適切な全ての利害関係者と共有する。 

7.4.9 品質保証プロセス 

7.4.9.1 典型的なリスク 

品質保証プロセスの典型的なリスクには，次のものを含むことがある。 

— テストチームが複数存在する場合，各チームのテスト及び報告を確認しないリスク 

— プロセス内の全てのアクティビティに対して品質保証を実施すること 

— プロジェクトに適用することが望ましいプロセス及び手続きが識別できないこと 

— 手続き不遵守のプロジェクトが識別できないこと 

7.4.9.2 典型的な機会 



33 
X 0162：0000 (ISO/IEC/IEEE 16085：2021) 

著作権法により無断での複製，転載等は禁止されております。 

品質保証プロセスの典型的な機会には，次のものを含むことがある。 

— 価値の低い品質保証活動アクティビティの除外 

— 組織内の類似プロジェクト間を横断させた品質保証の取組の最大化 

7.4.9.3 典型的な対応 

品質保証プロセスの典型的な対応には，次のものを含むことがある。 

— プロジェクトのどのアクティビティに最大のリスクがあるのかを理解するための，プロジェクトへの

早期の関与 

— 全てのプロジェクトが，要求される方針，計画，手続き，及び指示の適用の遵守を確実なものにする

ための支援 

— プロジェクトで使用する，合意された品質保証プロセスの定義及び文書化 

— ばらつきを減らして品質を向上させるために使用する，不遵守の傾向を把握するための分析 

7.5 テクニカルプロセスにおけるリスクマネジメント 

7.5.1 一般 

7.5.2～7.5.15 で説明する 14 のテクニカルプロセスは，利害関係者のニーズを製品又はサービスに変換す

るために使用する。それらは，ライフサイクルを通して技術的活動を記述する。個々のテクニカルプロセ

スは，ライフサイクルのどの時点でも，また，プロジェクトにおける階層レベルのどのレベルにおいても

実行してよい。 

7.5.2 ビジネス又はミッション分析プロセス 

7.5.2.1 典型的なリスク 

ビジネス又はミッション分析プロセスの典型的なリスクには，次のものを含むことがある。 

— 組織及びプロジェクトのビジネス戦略の欠如 

— 問題の定義又は境界が不明確 

— システムの総コストに対する理解不足 

7.5.2.2 典型的な機会 

ビジネス又はミッション分析プロセスの典型的な機会には，次のものを含むことがある。 

— 新しいプロダクトライン及び製品の識別 

— 新技術の影響の分析及び十分なサービスを受けていない利害関係者への働きかけ 

7.5.2.3 典型的な対応 

ビジネス又はミッション分析プロセスの典型的な対応には，次のものを含むことがある。 

— 体系的な戦略計画の確立 

— 類似の又は競合する組織との組織状況の比較 

— ビジネス又はミッションの実績だけでなく，環境及び人々の健康への影響のアセスメントを含む，過

去の長期計画の予測精度の追跡 

— ビジネス又はミッションの問題・機会から逸脱する根本原因の理解 
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7.5.3 利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセス 

7.5.3.1 典型的なリスク 

利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセスの典型的なリスクには，次のものを含

むことがある。 

－ 不十分又は不正確な利害関係者の識別 

－ ビジネス（要件）要求事項を満たさない利害関係者要件（要求事項） 

－ 以降のライフサイクル段階でほご（反故）にされる確立した利害関係者要件（要求事項） 

— 利害関係者ニーズ及び利害関係者要件（要求事項）における未確認及び未解決の矛盾及び不整合 

— 高すぎる又は低すぎる抽象度／詳細度（例えば，取得又は供給プロセスにおける要件（要求事項）の

問題空間及び目的の不一致） 

— 利害関係者ニーズ及び利害関係者要件（要求事項）の不十分な識別及び定義 

— 利害関係者ニーズ及び利害関係者要件（要求事項）の不十分な伝達及び理解 

— 供給者及び他の利害関係者が参画していない要件（要求事項）の定義 

— 運用に関する要件（要求事項）の不足 

— 非現実的な要件（要求事項） 

7.5.3.2 典型的な機会 

利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセスの典型的な機会には，次のものを含む

ことがある。 

— ビジネス／ミッションの真の利益の理解 

— リスクマネジメントプロセスを通じて得られた洞察を含む，利害関係者ニーズ及び利害関係者要件（要

求事項）の定義戦略の開発 

— それまで定義されていなかった利害関係者ニーズ及び利害関係者要件（要求事項），特にリスクマネジ

メントプロセスによって識別された重大なリスクに対応するために必要となるものの識別 

— 矛盾及び不整合を，よりよく，より早く効率的に，戦略を立て，定義し，解決するため，リスクマネ

ジメントのデータ及び分析を全てまとめて活用すること 

7.5.3.3 典型的なリスク対応 

利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセスの典型的なリスク対応には，次のもの

を含むことがある。 

— 伝達及び相談の確立 

— リスクマネジメントの資源を利害関係者ニーズ及び利害関係者要件（要求事項）へ組み込むこと 

— リスク（及び機会のマネジメント）の観点からそれぞれのニーズ及び要件（要求事項）を理解し，リ

スクのアセスメント及び対応が適切に実行されることを確実なものにすることをゴールとした，様々

な利害関係者及び利害関係者団体との連絡及び相談 

— 供給者及び取得者は，必要なものに関して疑問が生じた場合は常に，要件（要求事項）文書を基礎と

することに合意する。 

7.5.4 システム／ソフトウェア要件（要求事項）定義プロセス 



35 
X 0162：0000 (ISO/IEC/IEEE 16085：2021) 

著作権法により無断での複製，転載等は禁止されております。 

7.5.4.1 一般 

注記 ここで使用するプロセスの名前は JIS X 0160 のものである。JIS X 0170 では，これは“システム

要求事項定義プロセス”である。 

7.5.4.2 典型的なリスク 

システム／ソフトウェア要件（要求事項）定義プロセスの典型的なリスクには，次のものを含むことが

ある。 

— 利害関係者ニーズ及び利害関係者要件（要求事項）を不十分又は不正確に捉えている。 

— プロジェクトの成功に不可欠な要件（要求事項）の定義を先送りする。 

— 要件（要求事項）が余りにも曖昧で，様々な解釈が可能である。 

— 確立したソフトウェア／システム要件（要求事項）がほご（反故）にされる。 

— 定量化されていない要件（要求事項）の測定方法が人によって異なる。 

— システム／ソフトウェア要件（要求事項）が利害関係者要件（要求事項）又はビジネス要件（要求事

項）を満たしていない。 

— 要件（要求事項）が利害関係者ニーズ及びビジネス要件（要求事項）の内容を超えている。 

— システム／ソフトウェア要件（要求事項）に“今と同じ”という用語が含まれている。“同じ”という

用語は，ソフトウェアプログラムのような，実際に存在する個別の有形物についての場合だけ，正し

く解釈される。 

— 要件（要求事項）の急激な増加 

— 他のシステム及び人とのインタフェースが，把握されていない又は定義されていない。 

— 要件（要求事項）ごとの優先順位及び重みが，全ての利害関係者と共有されていない。 

— 要件（要求事項）の検証及び妥当性確認ができない。 

— プロジェクトが進むにつれて，かなりの量の要件（要求事項）の手戻りが発生する（“スコープクリー

プ”）。 

注釈 1 スコープクリープとは適用範囲が意図せず拡大してしまうことである。 

7.5.4.3 典型的な機会 

システム／ソフトウェア要件（要求事項）定義プロセスの典型的な機会には，次のものを含むことがあ

る。 

— 利害関係者からのニーズ及び要件（要求事項）の獲得 

— 利害関係者による要件（要求事項）のレビュー 

— 要件（要求事項）の優先順位付け 

— 変化する要件（要求事項）に効果的かつ効率的に対処するための要件（要求事項）プロセスの強化 

— 要件（要求事項）を導くことを目的とした，現行のシステムの分析 

— ビジネスのビューポイントからの要件（要求事項）の妥当性確認 

— 要件（要求事項）の変更プロセスへの利害関係者の関与 

7.5.4.4 典型的なリスク対応 

システム／ソフトウェア要求事項定義プロセスの典型的なリスク対応には，次のものを含むことがある。 
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— 要件（要求事項）が不完全な場合の反復的な要件（要求事項）プロセスの利用 

— 要件（要求事項）の引き出し，及び，定義に対する十分な時間の許容 

— 要件（要求事項）が不完全な場合の供給者への通知 

— プロジェクト全体を通じて要件（要求事項）を進化させる開発の取組方法の選択 

— 要件（要求事項）の欠落によるリスクを軽減するため利害関係者が対策を講じる。 

— 混乱を避けるための現行システムに必要な改良点の明確な提示 

— 取得者は，要件（要求事項）定義の段階で供給者の技能及び経験をうまく活用する。 

— 利害関係者間で疑問が生じた場合，最新の要件（要求事項）ベースラインを使用して回答を提供する。 

— 必要に応じて利害関係者の支援を受けて，要件（要求事項）を可能な限り定量化する。 

— 要件（要求事項）の優先順位付け 

7.5.5 アーキテクチャ定義プロセス 

7.5.5.1 典型的なリスク 

アーキテクチャ定義プロセスの典型的なリスクには，次のものを含むことがある。 

— 解決策が不完全であり，全ての要件（要求事項）を満たしていない。 

— 不完全な性質及び関係性 

— アーキテクチャを複雑にする複数のシステム構成 

— アーキテクチャが不用意に，システムの将来の方向性又は成長を制約してしまう。 

— 他のシステム及び人とのインタフェースがアーキテクチャに組み込まれていない。 

— インタフェースが正しく定義されていない。 

7.5.5.2 典型的な機会 

アーキテクチャ定義プロセスの典型的な機会には，次のものを含むことがある。 

— システム属性の最適化 

— 設計を単純化するためのアーキテクチャの修正 

7.5.5.3 典型的なリスク対応 

アーキテクチャ定義プロセスの典型的なリスク対応には，次のものを含むことがある。 

— アーキテクチャ設計言語の使用 

— 定義済みのアーキテクチャフレームワークの使用 

— アーキテクチャの使用目的の文書化 

— アーキテクチャを評価し，その結果を適用する。 

注記 アーキテクチャ評価には，ISO/IEC/IEEE 42030 を適用可能である。 

7.5.6 設計定義プロセス 

7.5.6.1 典型的なリスク 

設計定義プロセスの典型的なリスクには，次のものを含むことがある。 

— 不完全な設計。 
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— 要件（要求事項）の不明瞭又は不完全な仕様。 

— 設計プロセスに注意を払わない。 

— 非機能要件（要求事項）に対処していない。 

— 資源に対する制約を満たすための設計の妥協。 

— 要件（要求事項）及びアーキテクチャで求められていることを超える複雑な設計。 

— 全ての機能要件（要求事項）に対処していない。 

— 保守を支援する設計文書の欠落。 

— 要件（要求事項）の現状に対して維持されていない設計。 

— コスト及びスケジュールの超過を埋め合わせるための機能の削減。 

7.5.6.2 典型的な機会 

設計定義プロセスの典型的な機会には，次のものを含むことがある。 

— 設計要素の再利用。 

— 要件（要求事項）の変化に対応するためのアーキテクチャ及び設計のリファクタリング。 

— 不必要な動作又は不十分な手続きを識別して設計を簡素化する。 

— 優れたヒューマンインタフェースの設計。 

7.5.6.3 典型的な対応 

設計定義プロセスの典型的な対応には，次のものを含むことがある。 

— 設計パターン，モデル及びツールの一貫した利用。 

— 設計要素の要件（要求事項）へのトレーサビリティのチェック。 

— 設計定義の利害関係者レビュー。 

— 要件（要求事項）へ，及び要件（要求事項）からの（双方向）要件（要求事項）トレーサビリティの

追跡。 

7.5.7 システム分析プロセス 

7.5.7.1 一般 

注記 システム解析プロセスは，システム，ソフトウェアシステム，又は任意の要素に使用可能である。 

7.5.7.2 典型的なリスク 

システム分析プロセスの典型的なリスクには，次のものを含むことがある。 

— プロジェクトにとって重要なシステムの部分だけを検査する。 

— 不適切な入力に基づいた，不適切に数量化された仮定。 

— バイアスのかかったアルゴリズムの使用。 

— シミュレーションによって得られた時間尺度及び実際の実時間の差。 

7.5.7.3 典型的な機会 

システム分析プロセスの典型的な機会には，次のものを含むことがある。 

— 再利用。 
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— 最も重要なシステムを識別し，詳細な評価及び解析を実行する。 

— 単純化可能である，過度に複雑な設計又はシステム要素の識別。 

— 市販品（COTS）又はオープンソースソフトウェアなどの非開発品の採用。 

7.5.7.4 典型的な対応 

システム分析プロセスの典型的な対応には，次のものを含むことがある。 

— システム情報及びデータの解析プロセスを見直し，一貫して実装されていることを確認する。 

7.5.8 実装プロセス 

7.5.8.1 一般 

ソフトウェアシステムのために，実装プロセスの目的は，ソフトウェアシステム要素を実現することで

ある。 

7.5.8.2 典型的なリスク 

実装プロセスの典型的なリスクには，次のものを含むことがある。 

— 開発，検証，インテグレーションのアクティビティが完全に完了する前に，実装が開始される。 

7.5.8.3 典型的な機会 

実装プロセスの典型的な機会には，次のものを含むことがある。 

— リスクを最小限に抑えるために，反復的又は漸進的なアプローチが使用される。 

7.5.8.4 典型的な対応 

実装プロセスの典型的な対応には，次のものを含むことがある。 

— データ分析の実施，現状のプロセスの可視化，並びに問題及び解決策を優先順位付けする。 

— プロセスの実施状況を定量化する。 

— 実装のための連絡手段を定義する。 

— 上流プロセスの適切な出力のレビューを完了してから，対応するコンポーネントの実装プロセスへの

入力として使用する。 

7.5.9 インテグレーションプロセス 

7.5.9.1 典型的なリスク 

インテグレーションプロセスの典型的なリスクには，次のものを含むことがある。 

— 修正がより容易なより早いときに問題が発見されていない。 

— 要件（要求事項）及びインタフェースが欠落している。 

— インテグレーションのアクティビティが不完全又は不適切である。 

— インテグレーションのための支援インフラストラクチャが欠落している。 

— インテグレーションプロセスが構造化されていない。 

— ソフトウェアを含むシステムコンポーネントが計画どおりにテストされずにインテグレーションに移

行される。 
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7.5.9.2 典型的な機会 

インテグレーションプロセスの典型的な機会には，次のものを含むことがある。 

— 検証及び妥当性確認プロセスのアクティビティを活用する。 

— 早期のインテグレーションによって，主要なシステムのエンドツーエンドスレッドが確認される。 

7.5.9.3 典型的な対応 

インテグレーションプロセスの典型的な対応には，次のものを含むことがある。 

— インテグレーションの手順を計画する。 

— 部分的なシステム構成を段階的にテストする。 

— プロセスの特性に基づいて，予想されるレベルのインテグレーションの課題を修正する計画を立てる。 

— 期待されるインテグレーションプロセス及びスケジュールを支える設備及び環境を設計する。 

— 効率的なインテグレーションを可能にするためのシステムを設置する。 

— 可能な場合は，ライフサイクルの早い段階でインテグレーションアクティビティを開始する。 

7.5.10 検証プロセス 

7.5.10.1 典型的なリスク 

検証プロセスの典型的なリスクには，次のものを含むことがある。 

— 更新された要件（要求事項）の欠落 

— 検証のアクティビティが現状の要件（要求事項）を使用していない。 

— 検証のアクティビティが，一貫性のある関連のある作業成果物の集まり（要件（要求事項），アーキテ

クチャ，設計，プロトタイプ，テストケース）とともに実施されていない。 

— 識別された課題の管理が不十分 

— テスト中だけに検証が実施される。 

— ライフサイクルの初期段階にレビューが行われない。 

7.5.10.2 典型的な機会 

検証プロセスの典型的な機会には，次のものを含むことがある。 

— 技術及び戦略の分析並びにレビューの改善 

— 複雑さの測定量に基づいたレビューの実施 

— リスクベースのテストなどのテスト手法及び戦略の改善 

— 自動化の採用 

7.5.10.3 典型的な対応 

検証プロセスの典型的な対応には，次のものを含むことがある。 

— 検証プロセスの定量化及び分析の実行 

— 検証アクティビティの定期的なレビュー 

7.5.11 移行プロセス 
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7.5.11.1 典型的なリスク 

移行プロセスの典型的なリスクには，次のものを含むことがある。 

— インテグレーション，検証及び妥当性確認，移行，受入れプロセスの間の複雑な相互作用が，不十分

に定義又は計画されている。 

— 移行に時間がかかりすぎて，組織によるシステムの運用が遅れる。 

— 移行中のデータの損失又は破損 

— 不完全な構成が移行され，一部のコンポーネントが欠落する。 

— 移行が失敗した場合，ロールバックをすることができない。 

— 利用者が，新しいシステムとともに仕事ができない，又はそれを望まない。 

— 外部システムとのインタフェースが休止する。 

7.5.11.2 典型的な機会 

移行プロセスの典型的な機会には，次のものを含むことがある。 

— インテグレーション，検証及び妥当性確認，移行及び受け入れプロセスが統合され，十分に計画され

ている。 

— 非効率でコストのかかるプロセスの削除又は自動化 

— めったに使用されないデータをアーカイブする。 

7.5.11.3 典型的な対応 

移行プロセスの典型的な対応には，次のものを含むことがある。 

— 移行に関する明確な取り決め及び責任を，取得及び供給の合意において確立する。 

— 詳細な移行及び復旧計画の準備 

— システムのバックアップ及び復元，移行アクティビティ，データ移行のリハーサル 

— 可能な場合はパイロットサイト又は漸次的な移行の実施 

— 変更管理及び利用者訓練を用いて，利用者を移行したシステムになじませる。 

— 移行直後の利用者支援及び問題管理支援の拡充 

7.5.12 妥当性確認プロセス 

7.5.12.1 典型的なリスク 

妥当性確認プロセスの典型的なリスクには，次のものを含むことがある。 

— 妥当性確認の環境が利用不可能である。 

— 妥当性確認が，プロジェクトの後半のライフサイクル段階でだけ実行される。 

— 妥当性確認が移行の前後で実行されない。 

— システム導入前の妥当性確認アクティビティに対して十分な時間が確保されていない。 

— スケジュールの制約のため，出荷時の受入テスト又は適格性確認テストが実行されない。 

— 妥当性確認のための加速劣化試験時間は，システムの実際の寿命より短縮される。 

7.5.12.2 典型的な機会 
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妥当性確認プロセスの典型的な機会には，次のものを含むことがある。 

— 他のプロジェクトで使用されている妥当性確認アクティビティ及び環境の流用 

— 妥当性確認アクティビティの早期かつ頻繁な実行 

— 予想される運用環境にできる限り類似した妥当性確認のためのテスト環境の使用 

7.5.12.3 典型的な対応 

妥当性確認プロセスの典型的な対応には，次のものを含むことがある。 

— 利害関係者ニーズ及び利害関係者要件（要求事項）並びにリスクの間のトレーサビリティの改善 

— 意図した運用条件と同様の環境で，妥当性確認の実施 

7.5.13 運用プロセス 

7.5.13.1 典型的なリスク 

運用プロセスの典型的なリスクには，次のものを含むことがある。 

— システムの使い勝手の悪さ 

— ビジネス／ミッションの成果を達成することに失敗する。 

— 計画された設計エンベロープ（システムの正常性を保つ目標及びパラメータ範囲）以外でシステムが

使用される。 

— プロジェクトの十分早い段階で運用をシミュレーションしていない。 

— 災害，電源の喪失，セキュリティ攻撃，又は容量不足によって，運用サービスが中断又は侵害される。 

— 様々な運用条件の影響に起因する，遠隔運用及び実際のシステムの起動の間のタイムラグ（待ち時間

とも呼ばれる）。 

7.5.13.2 典型的な機会 

運用プロセスの典型的な機会には，次のものを含むことがある。 

— 人の介入及び手作業による監視プロセスが自動化される。 

— ハードウェア及びソフトウェアに依存しないプロセスが仮想化される。 

— 運用環境に技術の進歩が実装される。 

— 開発と運用との間の連携によって，適時性及びシステム改善の価値が向上する。 

7.5.13.3 典型的な対応 

運用プロセスの典型的な対応には，次のものを含むことがある。 

— 早期の運用者の関与 

— 明確に定義された運用エンベロープ（システムの正常性を保つ目標及びパラメータ範囲） 

— システムの仮想化 

— 統合された，構成管理，問題管理，インシデント管理，セキュリティ管理のツールの実装 

— 災害復旧計画の作成及びリハーサル 

7.5.14 保守プロセス 

7.5.14.1 典型的なリスク 
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保守プロセスの典型的なリスクには，次のものを含むことがある。 

— システムが効率的な保守のために設計されていない。 

— 保守が，アーキテクチャの意図との整合性を維持していない。 

— 保守のニーズ及び要件（要求事項）が，プロジェクトの初期段階で考慮されていない。 

— システムの文書化が不十分であるため，問題分析が妨げられる。 

— システムの長寿命化が，そのシステムに精通した保守要員を減少させる。 

7.5.14.2 典型的な機会 

保守プロセスの典型的な機会には，次のものを含むことがある。 

— 信頼性中心保全などの技法の活用 

— 継続的なシステムの改善及び新しい技術への適応（完全化保守）に向けた機敏かつ段階的な技法の活

用 

7.5.14.3 典型的な対応 

保守プロセスの典型的な対応には，次のものを含むことがある。 

— 設計段階での故障モード・影響解析（FMEA），故障モード・影響及び致命度解析（FMECA），並びに

信頼性，可用性及び保守性（RAM）の使用 

注記 JIS C 5750-4-3 及び IEC 60300-1 参照。 

— 明確に定義された運用エンベロープ（システムの正常性を保つ目標及びパラメータ範囲） 

— システムコンセプト及び要件（要求事項）の早い段階での保守要件（要求事項）の検討，及びプロジ

ェクトの全期間を通したそれらの評価 

7.5.15 廃棄プロセス 

7.5.15.1 典型的なリスク 

廃棄プロセスの典型的なリスクには，次のものを含むことがある。 

— 廃棄コストの超過 

— 破棄に必要な資源が見積りを大幅に上回る。 

— 知的財産の損失及び個人データの漏えい（洩）など，システムコンポーネントの不適切な破棄による

環境リスク 

7.5.15.2 典型的な機会 

廃棄プロセスの典型的な機会には，次のものを含むことがある。 

— システム要素を再利用／リサイクルする能力 

7.5.15.3 典型的な対応 

廃棄プロセスの典型的な対応には，次のものを含むことがある。 

— プロジェクトライフサイクルにおける廃棄アクティビティの早期検討 

7.6 修整プロセス 
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7.6.1 典型的なリスク 

修整プロセスの典型的なリスクには，次のものを含むことがある。 

— 全てを修整する。 

— 何をどの程度変更可能かに関する不十分な修整の指針 

— 規格のプロセスがプロジェクトの要件（要求事項）を満たすために十分に変更されていない。 

— リスクに基づかない修整 

— プロセスは高水準で書かれており，修整は示されていない。プロジェクトに与える影響は，プロジェ

クトを管理するために十分な指示及び洞察を提供できないかもしれないことである。 

7.6.2 典型的な機会 

修整プロセスの典型的な機会には，次のものを含むことがある。 

— 規格が示す取組方法よりも，修整された取組方法の方が優れている可能性がある。その場合は，標準

的な取組方法を修整された取組方法に置き換える。 

— 不必要な修整を避ける。 

— どのような側面を修整可能で，何が不可能であるかを明確に示す。 

7.6.3 典型的な対応 

修整プロセスの典型的な対応には，次のものを含むことがある。 

— 修整による変更を実装する前にレビューする。 

— 提案された修整による変更を，関連する利害関係者とレビューする。 

— プロジェクトにより多くの指示を与えるために，規格又は組織のプロセスを修整する。 

8 情報項目 

8.1 リスクマネジメント計画 

8.1.1 目的 

リスクマネジメント計画では，プロジェクト上でリスクをマネジメントする方法を定義する。リスクマ

ネジメント計画は，プロジェクト計画プロセスの主要な成果物であり，リスクマネジメントを実行するた

めの仕組みとして役立つものである。JIS X 0160 及び JIS X 0170 で要求されているように，リスクマジメ

ントの情報又はアプローチは，プロジェクトマネジメント計画又は他のプロジェクト文書に含まれなけれ

ばならない。8.1.2 に従うリスクマネジメント計画は，ISO/IEC/IEEE 16326:2019 の箇条 7 も満たすとよい。 

8.1.2 リスクマネジメント計画の概要 

リスクマネジメントプロセスでは，次に概要を示している箇条を含むリスクマネジメント計画をまとめ

なければならない。もし，箇条又は箇条の所要の段落に対応する情報がない場合，マネジメント計画の箇

条又は段落の先頭箇所に，省略する理由とともに“この箇条は，この計画に適用しない”という文章を含

めるのが望ましい。必要に応じて，付加的な情報を加えてもよい。幾つかのリスクマネジメント計画につ

いては，他の文書に書かれてもよい。もしそうならば，これらの規格への参照は，他の規格から資料を複

製したり，言い換えたりするのではなく，マネジメント計画の本体で行うのがよい。これは特に，項目 1.1，
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1.2，1.3，1.4，1.5，及び 5 に当てはまる。 

注記 JIS X 0171 は，追加の手引きを提供する。 

リスクマネジメント計画には，次が含まれる。 

1. 序文 

1.1. 目的及び適用範囲 プロジェクト及びリスクマネジメント計画の目的，適用範囲及び目標を

定義する。 
1.2. 仮定及び制約 リスクマネジメントプロセス及びアクティビティを実施するための仮定及び

制約を示す。 
1.3. リスクマネジメントの方針 リスクマネジメントを実施するための方針について記述する。 
1.4. 関連文書及び規格 関係又は依存関係の記載を含む，関連する計画，文書及び規格の一覧を

示す。 
1.5. 用語集 リスクマネジメント計画で使用される一意の用語について記述する。 

2. リスクマネジメントの概要 プロジェクト又は組織のリスクマネジメントのアプローチについて

記述する。 
2.1. リスクマネジメント戦略 リスクマネジメント戦略について記述する。 

— リスクマネジメントの適用範囲 

— リスク発生源 

— リスク基準 

— リスクをどのように整理，分類，比較及び統合するか。 

— 起こりやすさ，結果，及びしきい（閾）値を含む対応行動を取るのに使用されるパラメータ 

— リスクの測定量 

2.2. リスクマネジメントの適用の背景状況 リスクマネジメント適用時の周囲の状況を提供する。 

3. 役割及び責任 リスクマネジメントアクティビティの役割及び責任を記述する。プロジェクトの

役割に関連付けられたリスクマネジメントの責任の一覧が示される。 

4. リスクマネジメントプロセス 
4.1. リスク識別 リスクをどのように識別するか記述する。 
4.2. リスク分析及び評価 それぞれのリスクの発生確率及び影響を決定するためにリスクをどの

ように分析及び評価するか記述する。 
4.3. リスクの優先順位付け リスクをどのように優先順位付けするか記述する。 
4.4. リスク対応 リスクにどのように対応するか説明する。逸脱又は問題に対応するための標準

的なマネジメントプロセスが存在する場合は，そのプロセスを参照する。状況によってリス

クに個別のリスク対応アクティビティが必要な場合は，アクティビティを記述する。 
4.5. リスク監視及び報告 プロジェクト内のリスクが，どのようにアクティブに監視されるかに

－ 全ての監視結果及び制御処置並びに個々の監視監査の結果の履歴 

－ 目標及び要求事項に対するプロセス及びサービスの測定 

－ 技術的実施の進捗状況の監視，リスク軽減，コスト及びスケジュール，並びにプロ

ジェクトの状況の報告書 

－ サービスの利用可能性及び継続性における不備を修正するためにとる行動 

－ システムの品質，適時性及び収益性の達成におけるリスクの影響の分析 

（出典：JIS X0171 の 10.48 を一部修正・削除） 
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ついて記述する。リスク監視の鍵は，プロジェクトの全期間を通じて継続的に行われること

である。これには，各リスクのトリガー条件の識別，及びプロセスの完全な文書化が含まれ

る。リスクを監視する場合は，次のことを考慮するのがよい。 

 
4.6. リスクプロファイル リスクプロファイルに取り込まれる情報，リスクしきい（閾）値，及

びリスクプロファイルが保持される場所を記述する。 
4.7. リスクコミュニケーション どのリスクがどのマネジメントレベルに報告する必要があるか

といった，利害関係者（すなわち，プロジェクト又は製品の性能又は成功に関心があるが，

必ずしも組織のものではないもの）の間で，リスクマネジメント情報がどのように調整され，

伝達されるかを記述する。この箇条は，リスクのエスカレーションプロセスについても記述

するのがよい。 

5. 資源スケジュール リスクマネジメントアクティビティのスケジュール及びマイルストーン，並

びにコストについて記述する。 

8.2 リスク対応計画 

8.2.1 目的 

リスク対応計画の目的は，許容できないとみなされるリスクを，どのように扱うかを定義することであ

る。リスク対応計画は，リスク行動の依頼において定義され，選択され，推奨された代替案を実施するた

めの仕組みとして役立つものである。リスクの種類によっては，複数のリスクに対応する一つのリスク対

応計画が存在する場合，又は，それぞれのリスクが個別の対応計画をもつ場合がある。 

8.2.2 リスク対応計画の概要 

推奨された対応案を選択した後，次に概略を示した箇条を含んでいるリスク対応計画が展開されなけれ

ばならない。もし，箇条に関連した情報がない場合は，対応計画は，箇条又は段落の表題の下に，省略す

るための適切な理由とともに，“この箇条は，この計画に適用しない”という表現を含むことが望ましい。

もし必要ならば，付加的な情報を計画に加えてもよい。 

個々のリスクに対し，リスク対応計画の開発の必要性を軽減するために，関連した特徴を共有している

リスクに対し，リスク対応計画が定義される場合がある。 

リスク対応計画には，次が含まれる。 

1. 導入 
1.1. 目的及び適用範囲 プロジェクト及びリスク対応計画の目的，適用範囲及び目標を定義する。 
1.2. 前提及び制約 リスク対応活動を実施するための仮定及び制約の一覧を示す。 
1.3. リスク対応方針 リスク対応を実施するための指針について記述する。 
1.4. 関連文書及び規格 必要な関係又は依存関係の記載を含む，関連計画，文書，及び規格の一

覧を示す。リスク戦略及びリスクマネジメント計画の文書を使用する場合は，この箇条にそ

れへの参照を含める。 
1.5. 用語集 リスク対応計画で使用される独自の用語について記述する。 

2. リスク対応の概要 このプロジェクト又は組織のリスクカテゴリごとのリスク対応のアプローチ，

及び対応計画の度合いを示す。高リスク及び中リスクでは対応計画が必要な場合があるが，低リ

スクの対応計画では任意である。また，リスク対応計画は，複数のリスクに対応することもある。 

3. 役割及び責任 計画の承認，計画の実施，並びに実施状況の監視及び報告を担当する担当者を含
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め，リスク対応アクティビティの役割及び責任を記述する。 

4. リスク対応アクティビティ リスクごとに，次を説明する。 
4.1. 代替行動，回避策，及び後戻りの位置 
4.2. リスク発生の発生確率を回避，軽減，又は制御する技法 
4.3. その対応を選択する理論的根拠 
4.4. リスクが発生した場合の被害程度の推定 
4.5. 緊急時対応計画 
4.6. 他のリスクとの関係及び相互依存性 
4.7. リスクの測定法及び制約 

5. 資源及びスケジュール費用とともに，リスク対応アクティビティのスケジュール及びマイルスト

ーンを記述する。 
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